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Тем, кто хочет профессионально развиваться в области 
кибербезопасности, в первую очередь стоит определиться с 
направлением: в этой сфере много специальностей, как и в 
целом в IT-индустрии. Здесь есть возможности как для тех, 
кто хочет писать код, так и для тех, кому интересно что-то 
другое. Сейчас, например, заметен активный рост спроса на 
специалистов из сфер Offensive Security (тестирование на про-
никновение в сети или компьютерные системы), Application 
Security (безопасность приложений), экспертов по различ-
ным комплексным ИБ-продуктам для защиты организаций. 

При этом в начале пути определиться с направлением бы-
вает трудно, а выбор подходящего – один из ключевых фак-
торов успеха в построении карьеры. Чтобы помочь школьни-
кам и студентам, компании и государственные организации 
создают различные программы и проекты, направленные на 
ознакомление со специальностями. 

Ребятам постарше и студентам стоит как можно больше 
взаимодействовать с компаниями – непосредственно круп-
ными игроками IT-рынка. Теоретические знания, хорошая 
математическая база, широкий кругозор – фундамент, кото-
рый обеспечивают школы и вузы, но получать практические 
навыки можно (и нужно) и вне стен учебных заведений, ра-
ботая над реальными проектами. Если в компании открыта 
программа стажировок, не стоит упускать такой шанс: нужно 
пробовать свои силы. 

Если попасть на стажировку в силу разных причин не уда-
ется, то можно поискать другие форматы: например, летом 
компании часто открывают двери для тех, кто хочет пройти 
практику – в рамках учебы или по собственному желанию, 
причем не только для студентов вузов. 

Для государства, как и для бизнеса, информационная 
безопасность – первостепенная задача. Любая атака всег-
да преследует конкретную недоброжелательную цель. А 
последствия атаки доставляют массу неудобств как нашим 
гражданам, так и государственным и коммерческим органи-
зациям. Поэтому обеспечение устойчивости и безопасности 
информационной инфраструктуры, а также создание эффек-
тивной системы защиты прав и законных интересов лично-
сти, бизнеса и государства от киберугроз – ключевая задача 
нашей работы. Чем выше уровень защищенности, тем мень-
ше становится атак киберпреступников. Видя, что их попытки 
не приводят к серьезным проблемам, они прекращают атаки.
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ТРИ ВИРУСА-ЗАГРУЗЧИКА СТАЛИ 
КОШМАРОМ КИБЕРБЕЗОПАСНИКОВ

Аналитики ReliaQuest выяснили, что за 80% всех киберинцидентов 2023 
года стоят три вредоносных загрузчика – QakBot, SocGholish и Raspberry Robin. 
Это вирусы, которые загружают и запускают другие виды вредоносного про-
граммного обеспечения. Благодаря им на компьютере пользователя появля-
ются трояны, черви или вымогатели. 

QakBot создавался как банковский троян. Но потом его зона действия 
расширились. Он открывает мошенникам доступ к системе, а ещё крадет чув-
ствительные данные. SocGholish чаще всего используют для атак на сферы об-
щественного питания, розничной торговли и юридических услуг в США. Для 
инфицирования всей сети или домена компании может потребоваться четыре 
клика и несколько дней. Raspberry Robin универсален и используется для до-
ставки самых разных видов вредоносного ПО.

ОТБОР ЧИНОВНИКОВ НА СЛУЖБУ 
ПОРУЧИЛИ ИСКУССТВЕННОМУ 
ИНТЕЛЛЕКТУ

Правительство проводит тестирование рекрутинговой платформы с тех-
нологией ИИ. Она позволит автоматизировать процессы отбора, профессио-
нального развития, мотивации, оценки чиновников, формирования професси-
ональной культуры и противодействия коррупции, следует из документа. Об 
этом сообщают «Ведомости».

Эксперимент начался 1 сентября 2023 года. В его рамках предполагается 
задействовать платформу «Государственные кадры», созданную на базе «Гос
теха». Тестировать платформу предполагается вплоть до 1 ноября 2024 года.

СУПЕРКОМПЬЮТЕРЫ НЕСУТ РЕВОЛЮЦИЮ 
В СФЕРУ БИОФИЗИКИ

Современная техника открыла биофизикам доступ к детальным симуля-
циям. Об этом в своей статье журнала Biophysical Journal рассказали научные 
сотрудники Университета Олберн Рафаэль Бернарди и Марсело Мело.

Сейчас они изучают возможности, которые открываются при сочетании 
вычислительного моделирования и экспериментальной биофизики. «С помо-
щью передовых вычислительных технологий современные биофизики теперь 
не просто наблюдатели, они могут ставить под сомнение устоявшиеся биоло-
гические предположения, выявлять сложные детали и даже создавать новые 
белки или проектировать новые молекулярные схемы», – рассказывают об 
этом событии на сайте SecurityLab.ru.

ПОЯВИЛСЯ МАРКЕТПЛЕЙС  
ДЛЯ ПОИСКА ИТ-СПЕЦИАЛИСТОВ 

В августе 2023 года программу SkillStaff включили в реестр российского 
ПО. Об этом сообщает CNews. 

SkillStaff является маркетплейсом и предназначен для поиска ИТ-специ
алистов по модели аутстаффинга. Платформа позволяет арендовать професси-
оналов ИТ-компаний. Это помогает заказчикам ускорить работу над текущими 
проектами. Сейчас на SkillStaff можно найти более 80 высоковостребованных 
и узких квалификаций.

«Бизнес часто сталкивается с кадровым голодом на ИТ-ресурсы, особен-
но когда встает вопрос об узконаправленных кандидатах. Наша платформа 
с большим каталогом и широким функционалом уникальна для российского 
рынка. Она помогает решать проблему дефицита кадров и усилить ИТ-коман-
ду даже на коротких, срочных проектах, – рассказывал сооснователь SkillStaff 
Никита Шабашкевич. Маркетплейсом пользуются компании из сфер ритейла, 
банкинга, логистики, ИТ и других отраслей.

$10,8 МИЛЛИОНА ПОТРАТИЛ RACKSPACE 
TECHNOLOGY INC. НА УСТРАНЕНИЕ 
ПОСЛЕДСТВИЙ КИБЕРАТАКИ

Большую часть средств облачный провайдер Rackspace Technology Inc. по-
тратил на оплату услуг международной компании, которая оказывает услуги 
кибербезопасности. Также деньги понадобились на юридическую поддержку и 
привлечение сторонних сотрудников для помощи пострадавшим.

Атака на Rackspace Technology Inc. случилась в декабре 2022 года. По дан-
ным компании, за ним стоит хакерская группа «Play». Злоумышленники приме-
нили новый метод проникновения в сеть Hosted Exchange. Эксплуатируя уязви-
мость под идентификатором CVE-2022-41080, они получили доступ к почтовым 
перепискам, календарям-планировщикам, спискам задач, адресной книге и 
прочим данным в PST-файлах (Personal Storage Table).

В результате ряд пользователей Rackspace Technology Inc. утратил доступ к 
своим данным, а рыночная стоимость компании снизилась.

«ЛАБОРАТОРИЯ КАСПЕРСКОГО» 
ОБНАРУЖИЛА В APP STORE 
МОШЕННИЧЕСКИЕ ПРИЛОЖЕНИЯ

В магазине приложений смартфонов Apple появились вредоносные про-
граммы. Об этом сообщает пресс-служба «Лаборатории Касперского». По ин-
формации специалистов компании, приложения мимикрируют под различные 
платформы для учета криптовалют и даже под мини-игру для проверки фи-
нансовой грамотности. «Цель злоумышленников – получить личные данные 
владельцев iOS-устройств, чтобы затем заманивать потенциальных жертв в 
финансовые скам-проекты», – сообщают в «Лаборатории Касперского».

«Существует убеждение, что в App Store – крайне строгая модерация, не-
которые пользователи в комментариях были очень удивлены, что в этом ма-
газине встречаются мошеннические приложения. Однако это так», – отметил 
Сергей Пузан, эксперт по кибербезопасности «Лаборатории Касперского». На 
данный момент приложения удалены из магазина

МОШЕННИКИ СТАЛИ ПОДМЕНЯТЬ 
НОМЕРА С ПОМОЩЬЮ TELEGRAM

Эксперт проекта «Народного фронта» «За права заемщиков» и платформы 
«Мошеловка» Александра Пожарская рассказала «РИА Новости» о том, что 
боты в мессенджере стали использоваться в мошеннических целях. С их по-
мощью злоумышленники меняют номер пользователя на номера различных 
госорганов и служб.

«Особенность этих ботов в том, что при звонках в мессенджере происходит 
не телефонное соединение, а значит, операторам сложнее верифицировать 
подмену номера», – сообщила Пожарская.

«ЛАБОРАТОРИЯ КАСПЕРСКОГО» 
ВЫЯСНИЛА, ЧТО БОЛЬШИНСТВО 
СОТРУДНИКОВ ВЕРЯТ ФИШИНГОВЫМ 
ПИСЬМАМ

В ходе тестирования «Лаборатории Касперского» работникам российских 
компаний направлялись тренировочные фишинговые письма. Как выяснилось, 
по вредоносной ссылке из сообщений якобы от службы безопасности орга-
низации перешли почти 30% пользователей. Еще 28% сочли убедительными 
письма о нарушении корпоративной политики использования веб-сервисов.

Почти каждый четвертый (24%) открыл письмо, посвященное изменениям 
в заработной плате, а 23% поверили в сообщения о налоговой задолженности.

«А ведь чаще всего атаки на компанию начинаются именно с фишинга. В 
связи с этим важно научить сотрудников распознавать такие письма. Основ-
ные их признаки – эмоциональные и вовлекающие темы, ошибки и опечатки, 
странности в адресах отправителей и ссылках, а также давление на срочность –  
злоумышленники побуждают быстро перейти по ссылке или скачать файл», – 
отмечает эксперт направления повышения цифровой грамотности Kaspersky 
Security Awareness Татьяна Шумайлова.

2 3

ПАНОРАМА ИТ ПАНОРАМА ИТ



«В СВЕТЕ РОСТА КИБЕРУГРОЗ ПРАВИТЕЛЬСТВА 
ВСЕГО МИРА ВНЕДРЯЮТ НОВЫЕ ЗАКОНЫ И МЕТОДЫ 
РЕГУЛИРОВАНИЯ В СФЕРЕ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ, – СЧИТАЕТ ДОЦЕНТ КАФЕДРЫ 
«ЭЛЕКТРОННЫЕ СИСТЕМЫ И ИНФОРМАЦИОННАЯ 
БЕЗОПАСНОСТЬ» САМАРСКОГО ПОЛИТЕХА  
АЛЕКСАНДР ЧУВАКОВ. – ОЖИДАЕТСЯ, ЧТО  
ВСЕ БОЛЬШЕ ВНИМАНИЯ БУДЕТ УДЕЛЯТЬСЯ 
УСИЛЕНИЮ ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ  
И ПОВЫШЕНИЮ ОТВЕТСТВЕННОСТИ ОРГАНИЗАЦИЙ 
ЗА УТЕЧКИ ИНФОРМАЦИИ. ЧТО КАСАЕТСЯ НОВЫХ 
НАПРАВЛЕНИЙ, ТО ОДНО ИЗ НИХ – КВАНТОВЫЕ 
ТЕХНОЛОГИИ, ПОЗВОЛЯЮЩИЕ СУЩЕСТВЕННО 
УЛУЧШИТЬ ПРОИЗВОДИТЕЛЬНОСТЬ И БЕЗОПАСНОСТЬ 
СИСТЕМ ПЕРЕДАЧИ ИНФОРМАЦИИ. ОДНАКО И ОНИ 
ПРЕДСТАВЛЯЮТ ОПРЕДЕЛЕННЫЕ УГРОЗЫ, НАПРИМЕР, 
С ИХ ПОМОЩЬЮ МОЖНО ВЗЛОМАТЬ МНОГИЕ 
СУЩЕСТВУЮЩИЕ КРИПТОГРАФИЧЕСКИЕ АЛГОРИТМЫ, 
ЧТО ТОЖЕ НУЖНО УЧИТЫВАТЬ СПЕЦИАЛИСТАМ».

Только за первую половину  
2023 года, по данным 
МВД России, число 
киберпреступлений по сравнению 
с прошлогодним периодом 
выросло на треть. С развитием 
рынка информационно-
телекоммуникационных 
технологий появляются все 
новые виды правонарушений 
в Сети. По мнению экспертов, 
число атак на организации будет 
увеличиваться и впредь, однако 
и рынок кибербезопасности 
демонстрирует быстрый рост:  
в ближайшие пять лет он может 
вырасти почти в три раза.

КИБЕРЦУНАМИ: 
КАК РАСТЕТ 
КИБЕРПРЕСТУПНОСТЬ  
В РОССИИ  

БОМБА ЗАМЕДЛЕННОГО ДЕЙСТВИЯ
Преступления, совершенные с помощью интернет-тех-

нологий, имеют разный характер. В Следственном управле-
нии СК РФ по Самарской области выделяют три основных 
вида подобных злодеяний. Первый – несанкционированный 
доступ к информации, хранящейся в компьютере. Для это-
го злоумышленники используют чужое имя, информацию, 
оставшуюся после решения задач, изменяют физические 
адреса технических устройств. Также они модифицируют 
программное и информационное обеспечение, похищают 
носитель информации и устанавливают аппаратуру записи с 
подключением к каналам передачи данных.

Второй вид правонарушений – ввод в программное 
обеспечение «логических бомб», которые срабатывают при 
выполнении определенных условий и частично или полно-
стью выводят из строя компьютерную систему. Еще один вид 
включает в себя разработку и распространение компьютер-
ных вирусов: «сотри все данные этой программы, перейди 
в следующую и сделай то же самое». Переходя из одной 
коммуникационной сети в другую, те распространяются как 
вирусное заболевание, но обнаруживаются не сразу. «Пер-
вое время компьютер «вынашивает инфекцию», поскольку 
для маскировки вирус нередко используется в комбинации 
с «логической бомбой» или «временной бомбой». Вирус 
наблюдает за всей обрабатываемой информацией и может 
перемещаться, используя пересылку этой информации», – 
разъясняют в ведомстве.

ОТ ЗАВОДА ДО ПРЕЗИДЕНТА
Охоту за личными данными мошенники начали вести за-

долго до появления Интернета. С его появлением началась 
эволюция киберпреступности. В 1980-х злоумышленники 
внедряли вредоносные программы через электронную почту, 
затем уязвимыми стали веб-браузеры и, наконец, социаль-
ные сети.

Первой кибератакой в СССР официально считается про-
исшествие на АВТОВАЗе. В 1983 году его сотрудник, про-
граммист Мурат Уртембаев с помощью логической бомбы в 
компьютерной программе остановил сборочный конвейер. 
Предприятие встало на три дня, что привело к многомил-
лионным потерям. Хакера осудили на полтора года условно 
по статье «за хулиганство», а также оштрафовали на сумму, 
эквивалентную стоимости двух «Жигулей». Других мер нака-
зания в то время не было предусмотрено.

В истории судебных дел в России первым прецедентом 
в 2006 году стал вердикт в отношении трех хакеров – Де-
ниса Степанова, Александра Петрова и Ивана Максакова. 
Вымогавших у британских букмекерских компаний деньги с 
помощью угроз масштабными DDoS-атаками россиян приго-
ворили к восьми годам колонии строгого режима и штрафу в  
100 тыс. рублей каждого. Общая сумма ущерба пострадав-
ших фирм составила 40 млн фунтов стерлингов.

Сегодня кибератакам подвергаются медийные личности, 
коммерческие организации, правительственные структуры 
разных стран, получая серьезные удары по репутации, по-
этому киберриски остаются глобальными для финансовых 
рынков и в целом экономики. На вооружении у преступни-
ков есть различные методы и инструменты: фишинг, вирусы, 
перехват трафика, программы-вымогатели, кибершпионаж и 
кибертерроризм.

В прошлом году ФСБ РФ заявила о «ликвидации орг
преступного хакерского сообщества REvil», арестовав 14 
человек, связанных с одной из самых активных кибербанд 
в мире. Группировка атаковала компании Acer и Apple, пра-
вительство штата Техас, Дональда Трампа, Роберта Де Ниро, 
Элтона Джона, Леди Гагу, Мадонну и других известных лю-
дей. Обыски прошли по 25 адресам в Москве, Санкт-Петер-
бурге, Ленинградской и Липецкой областях – сообщалось, 
что «основанием для розыскных мероприятий послужило 
обращение компетентных органов США». Однако следствие 
смогло вменить в вину предполагаемым злоумышленникам 
лишь махинации с банковскими картами двух иностранцев.
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УГРОЗЫ И РИСКИ
За последние полгода, по данным МВД России, количе-

ство киберпреступлений в стране выросло на 27,9%. Данных 
по числу кибератак на страну извне за аналогичный период 
времени пока нет. Известно, что за 2022 год этот показатель 
вырос на 80%. Формируются целые преступные группировки, 
оттачиваются инструменты воздействия на фоне дефицита 
специалистов по информационной безопасности.

По мнению доцента кафедры «Электронные системы и 
информационная безопасность» Самарского политеха Алек-
сандра Чувакова, информационная безопасность и кибер-
безопасность – области, которые постоянно развиваются. 
Следовательно, в них всегда есть новые тенденции, направ-
ления и прогнозы.

«С появлением новых уязвимостей коммерческих и госу-
дарственных систем можно ожидать роста числа кибератак, 
так как хакерские группы, используя современные техноло-
гии, будут продолжать искать всевозможные способы взло-
ма систем и получения несанкционированного доступа к 
информации, – считает эксперт. – Для автоматизации атак и 
создания новых видов вредоносных программ и методов об-
наружения уязвимостей киберпреступники будут все больше 
применять искусственный интеллект и машинное обучение. 
Это позволит им наносить более сложные и опасные удары, в 
том числе и по объектам критической инфраструктуры».

Действительно, уже в прошлом году хакеры активно 
использовали машинное обучение: создавали в автоматиче-
ском режиме, а затем рассылали зараженные электронные 
письма. Ученый не исключает и роста киберугроз для интер-
нета вещей (IoT), с развитием которого количество уязвимых 
устройств, подключенных к Сети, увеличится. Хакеры смогут 
использовать эти устройства, например, для ботнет-атак, для 
получения доступа к системам с большим объемом данных, 
к системам «Умного дома» и так далее. Все больший интерес 
у злоумышленников вызывают и облачные сервисы, к кото-
рым переходят организации, поэтому в фокусе у предпри
ятий – повышение безопасности в облачных вычислениях, 
наряду с защитой от атак на ИИ.

Елена Андреева

РЕГИОНАЛЬНОЕ 
СЛЕДСТВЕННОЕ УПРАВЛЕНИЕ 
НАПОМИНАЕТ О ДОСТУПНЫХ 
КАЖДОМУ ПОЛЬЗОВАТЕЛЮ 
ПРАВИЛАХ ПОВЕДЕНИЯ  
В ИНТЕРНЕТЕ: НЕ ЗАГРУЖАТЬ 
ФАЙЛЫ ИЗ НЕПРОВЕРЕННЫХ 
ИСТОЧНИКОВ, НЕ СООБЩАТЬ 
СВОИ ПАРОЛИ И ЛИЧНЫЕ 
ДАННЫЕ, А ТАКЖЕ  
НЕ ПЕРЕХОДИТЬ ПО 
ССЫЛКАМ, СОДЕРЖАЩИМСЯ 
В ЭЛЕКТРОННЫХ 
ПИСЬМАХ НЕИЗВЕСТНЫХ 
ОТПРАВИТЕЛЕЙ

Электронная 
версия
на портале 
«Волга Ньюс» 

На фото: доцент кафедры информационной безопасности ПГУТИ Ирина Поздняк
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Их называют 
по-разному – 
«белые шляпы», 
«этичные» или 
«белые» хакеры, 
багхантеры. Они 
считаются элитой 
в IT-сфере: самые 
продвинутые 
айтишники 
мечтают оказаться 
в их числе. Так 
кто же они, эти 
защитники кибер-
мира?

ЭЛИТА В МИРЕ IT

ЛОМАЮТ ПО ЗАКАЗУ
В последние годы практически все российские и зару-

бежные компании подвергаются шквалу кибератак. Хакеры 
похищают персональные данные, выводят из строя системы 
жизненного обеспечения, крадут деньги со счетов. Их мето-
ды становятся все более изощренными и агрессивными. По 
данным аналитиков, мировой ущерб от деятельности кибер-
преступников исчисляется ежегодно миллионами долларов. 

В ответ на рост киберпреступности появилась новая 
профессия – «белый» хакер. Ее приверженцы занимаются 
пентестом (от английского penetration testing), то есть те-
стируют защитные программы заказчиков так, как это де-
лали бы настоящие киберпреступники. По большому сче-
ту работа пентестера схожа с той, что делает хакер. Но от 
преступника его отличает мотивация. Киберзащитники не 
наносят вреда, а помогают компаниям выявлять их слабые 
места и гарантировать, что злоумышленники не смогут по-
лучить доступ к данным системы.

Работа пентестеров интересна и похожа на детектив. 
Чтобы взломать систему безопасности заказчика, они пу-
скают в ход все средства. Недостаточно просто написать 
вредоносный код и «вживить» его, чтобы убедиться в том, 
что компания надежно защищена от кибератак. Часто «бе-
лым» хакерам приходится примерять на себя роль манипу-
ляторов, вынуждая сотрудников заказчика пренебрегать 
правилами корпоративной безопасности и переходить по 
подозрительным ссылкам, использовать «зараженные» 
флешки. Все эти манипуляции пентестера помогают вы
явить брешь не только в электронике, но и в знаниях кол-
лектива в области защиты информации.

Как только уязвимые места в системе безопасности 
компании выявлены, «белый» хакер составляет отчет и ре-
комендации по ее устранению.

ОХОТА ЗА «БЕЛЫМ» ХАКЕРОМ
Спрос на квалифицированных специалистов по кибер-

защите постоянно растет, ведь безопасность киберсистем –  
это то, в чем нуждается любой бизнес. 

Однако на рынке труда «белых» хакеров пока не очень 
много. Обучать этому делу стали сравнительно недавно, а 

до того пентестом занимались лишь самородки, облада
ющие особым талантом, или фанатики кибер-мира.

В условиях дефицита специалистов профессия «бе-
лого» хакера является одной из самых высокооплачива
емых. По данным аналитиков, зарплата топового хакера 
примерно в три раза превышает среднюю зарплату про-
граммиста. Причем вознаграждение растет в зависимо-
сти от того, насколько опасна уязвимость. Как рассказы-
вал летом 2022 года «Газете.ру» один из приверженцев 
профессии Глеб Скворцов, минимальная разовая вы-
плата «белого» хакера составляет не менее $50, а мак-
симальная может доходить до сотен тысяч долларов. 
Также Скворцов упомянул, что получал вознаграждения 
номиналом более $3 тыс. Ежемесячный доход киберза-
щитника, по его словам, «зависит от приложенных уси-
лий и везения». «Если постараюсь, за месяц могу зара-
ботать больше $10 тыс., если поленюсь, может выйти и 
$100», – констатировал он.

Многие заказчики готовы не только высоко оплачивать 
труд пентестера, но и предоставлять лояльный рабочий 
график. «Белый» хакер может сам выбирать, где и как ему 
трудиться – дома или в офисе, днем или ночью. И пентесте-
ры с удовольствием пользуются этим преимуществом. 

ВЫЙТИ ИЗ СУМРАКА
Большинство «белых» хакеров предпочитает не афи-

шировать свою деятельность, опасаясь привлечь внимание 
правоохранительных органов. Дело в том, что в законода-
тельстве она пока не учтена и может подпадать под дей-
ствие нескольких статей УК РФ. 

Однако в ближайшее время ситуация может изме-
ниться. С лета 2022 года в правительстве обсуждается 
законопроект, который ввел бы в правовое поле понятие 
bug bounty (поиск уязвимостей в ПО за вознаграждение). 
По мнению парламентариев, регламентация деятельности 
пентестеров поможет им чувствовать себя защищенными. 
Также Минцифры России уже привлекает «белых» хакеров 
для поиска уязвимостей на своих ресурсах.

Вероника Соколова
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ЧТО БУДЕТ С КИБЕРБЕЗОПАСНОСТЬЮ 
В БУДУЩЕМ: МНЕНИЯ ЭКСПЕРТОВ

Одним из главных факторов, влияющих на развитие ки-
бербезопасности, является поведение киберпреступников. 
Они постоянно разрабатывают новые методы атак, нахо-
дят способы обойти существующие меры защиты. Поэтому 
спрогнозировать развитие отрасли сложно. В то же время 
нельзя оставить попытки заглянуть за горизонт: без этого 
невозможно обеспечить безопасность данных.

Перспективы развития кибербезопасности изучают фу-
турологи. Эти специалисты подходят к вопросу комплексно: 
на основе багажа профессиональных знаний проводят ана-
лизы, разрабатывают долгосрочные стратегии и дают оцен-
ки. Впрочем, на вопрос о будущем отрасли могут ответить 

и визионеры. Но, в отличие от футурологов, они основыва-
ют предположения на собственном мнении. Однако и те, и 
другие, как правило, являются профессионалами в области 
кибербезопасности.

О вызовах, с которыми придется столкнуться киберза-
щитникам в будущем, высказывались Евгений Касперский –  
глава и один из основателей АО «Лаборатория Касперско-
го», Джеймс Рейндж – президент White Rock Cybersecurity, 
Андрей Огурчиков – ведущий специалист по маркетингу 
Cloud4Y, Виктория Байнс – профессор Оксфордского уни-
верситета и Рик Фергюсон – специалист ИБ-компании Trend 
Micro. Что они прогнозируют?

- Я твердо уверен, что само 
понятие «кибербезопасность» в 
скором времени себя изживет, а 
на замену ему придет концепция 
«кибериммунитета». Информа-
ционные системы должны соз-
даваться априори безопасными 
и не требовать надстроек в виде 
защитных решений. Именно над 
таким будущим мы работаем. Не 
над пространной картинкой из 
научной фантастики, а над осяза-
емым будущим, которое каждый 
день мало-помалу воплощается в 
жизнь, делая ее проще, удобнее, 
интереснее. Я уверен, что в этом 
более безопасном мире, который 
мы помогаем создавать, техноло-
гии перестанут быть источником 
постоянных угроз и подарят нам 
всем массу возможностей и откры-
тий.

- Обнаружение мошенничества, 
обнаружение вредоносных про-
грамм, обнаружение вторжений, 
оценка риска в Сети и анализ по-
ведения пользователя/машины –  
это пятерка самых актуальных 
способов применения ИИ для 
улучшения кибербезопасности. 
ИИ реально меняет привычные 
аспекты кибербезопасности. Он 
улучшает способности компаний 
предвидеть и предотвращать 
киберпреступления, защищает 
устройства с нулевым уровнем 
доверия, может контролировать 
даже устаревание паролей! То 
есть искусственный интеллект 
действительно необходим для 
обеспечения безопасности пери-
метров любого бизнеса.

- Только в первом полуго-
дии 2022 года число атак про-
грамм-вымогателей возросло на 
288%. В связи с этим мы ожидаем, 
что многие компании, особенно в 
сегменте малого и среднего биз-
неса, будут приобретать страхов-
ку, которая в случае инцидента 
кибербезопасности покроет убыт-
ки. Страхование пока остается 
спорным вопросом, поскольку от-
раслевые эксперты никак не могут 
прийти к единому мнению о раз-
мере страховых выплат, однако в 
условиях непрерывной эволюции 
ландшафта угроз киберстрахова-
ние должно стать одним из ключе-
вых направлений корпоративной 
безопасности. Мы ожидаем его 
стремительного развития, так как 
многие организации вниматель-
но относятся к предупреждениям 
экспертов по безопасности и хотят 
защититься от шифровальщиков. 
Однако, помимо страховки, орга-
низациям понадобится дополнить 
свою стратегию планом аварий-
ного восстановления или отката 
вредоносных действий.

- К 2030 году киберпреступления будут совершаться с 
помощью «разумных» самообучающихся компьютерных 
программ, противостоять которым чрезвычайно сложно. 

ЕВГЕНИЙ 
КАСПЕРСКИЙ

АНДРЕЙ 
ОГУРЧИКОВ 

ДЖЕЙМС 
РЕЙНДЖ

ВИКТОРИЯ 
БАЙНС
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В начале июня эксперты «Лаборатории Касперского» обозначали 
основные тенденции киберугроз для бизнеса и для частных 
пользователей. Данные подкреплены статистикой, в которой 
отражаются возрастающая угроза атак от шифровальщиков, активность 
злоумышленников с автоматизированными системами управления 
в промышленном секторе и популярность стандартных телефонных 
разводов и фишинговых приемов в telegram.

«ЛАБОРАТОРИЯ 
КАСПЕРСКОГО»
О КИБЕРУГРОЗАХ: 
ПРИВЫЧНОЕ И НОВОЕ

КИБЕРУГРОЗЫ ДЛЯ БИЗНЕСА: 
ПРОБЛЕМА ШИФРОВАЛЬЩИКОВ

Киберугрозы для бизнеса – это три направления: мас-
совые, целевые и АРТ-атаки (Advanced Persistent Threat). 
Более 80% атак приходится на массовые угрозы. Одна из 
самых распространенных здесь – бизнес-скам, например, 
фишинговые сайты для оплаты доменного имени и т.п. 
Эксперты называют три основных вектора, по которым 
злоумышленники могут добраться до закрытой информа-
ции, – атаки на службу удаленного рабочего стола (RDP) 
с использованием подобранных или заранее украденных 
данных, фишинговые письма с вредоносными вложени
ями или ссылками, вредоносные файлы на общедоступ-
ных ресурсах под видом образцов документов.

Целевые атаки составляют не более 20% от общего 
числа угроз. В 2022 году чаще всего с атаками сталкива
лись государственный сектор (19,5%), финансовые орга-
низации (18,4%), промышленная индустрия (17,4%) и те-
лекоммуникация (9,6%). Проникновение через уязвимости 
на периметре сети (42,9%) – самый популярный маневр 
злоумышленников. Эксперты замечают, что катастрофиче-
ски большое число попыток эксплуатации уязвимостей в 
третьем квартале прошлого года приходилось на Microsoft 
Office. 23,8% атак – скомпрометированные аккаунты,  
11,9% – попытки проникновения через почту. Всего в про-
шлом году «Лаборатория Касперского» заблокировала 
507 млн попыток переходов по фишинговым ссылкам.

Последствия киберпреступлений чаще всего чувство-
вали жители СНГ – 45%. В странах Ближнего Востока 
процент свершившихся атак составил 22,5%, в Америке – 
14,3%, в Европе – 13,3%. Самыми успешными стали шиф-
ровальщики – на их долю пришлось 39,8% завершенных 
атак. Уже три года проблема шифровальщиков остается 
самой серьезной. С 2021 года количество успешных атак 
практически удвоилось. При этом 71% атак финансово 
мотивированы. В первом квартале 2023 года активность 
злоумышленников снизилась, но эксперты призывают не 
считать проблему решенной. Больше всего обращений в 

Источник: www.trn-news.ru

связи с успешными атаками шифровальщиков поступило 
от представителей отраслей недвижимости, телекома, 
e-commerce, финансовых услуг и небольших производств.

Продолжительные целевые атаки повышенной слож-
ности с задачей обнаружения секретной информации –  
APT-атаки – пока еще не самое распространенное явление. 
В основном они касаются стратегически важных объектов 
и предприятий, и в работе над ними используют сложные 
инструменты.

КИБЕРУГРОЗЫ ДЛЯ ПРОМЫШЛЕННОГО 
СЕКТОРА: АТАКИ НА АСУ

Количество кибератак на автоматизированные систе-
мы управления (АСУ) за первые пять месяцев 2023 года 
значительно выросло по сравнению с аналогичным перио-
дом 2022 года. Доля заблокированных вредоносных про-
грамм в этом году составила 31,3% по данным инструмен-
та Kaspersky ICS CERT. Эксперты утверждают, что рост атак 
связан с вредоносными объектами из Интернета.

«Чтобы снизить все возможные риски, важен комплекс 
мер. Всегда нужно опираться на базовые принципы ин-
формационной безопасности. Первое – эшелонированная 
защита, второе – обучение персонала. Третье – исполь-
зование специализированных технологий, в том числе 
современных наложенных средств защиты, например, 
промышленной XDR-платформы (инструмент для сбора 
и анализа информации, который помогает обнаружить 
угрозу). Стоит помнить и о грамотном сегментировании 
сети, а также применять специализированные программ-
но-аппаратные средства, например, межсетевые экраны. 
Мы рекомендуем предприятиям заботиться о том, чтобы 
у специалистов, ответственных за защиту АСУ, были со-
временные средства мониторинга и анализа угроз. Важно 
обеспечивать их актуальными данными о текущих кибер
угрозах, о  векторах атак, о наиболее уязвимых элементах 
в промышленной инфраструктуре, а также о мерах повы-
шения устойчивости информационных систем», – расска-
зывает Владимир Дащенко, эксперт Kaspersky ICS CERT.

КИБЕРУГРОЗЫ ДЛЯ ПОЛЬЗОВАТЕЛЕЙ: ФИШИНГ, 
СКАМ И ТЕЛЕФОННОЕ МОШЕННИЧЕСТВО

По анонимизированной статистике, собранной «Лабо-
раторией Касперского», с января по май 2023 года с ло-
кальными киберугрозами столкнулись 14,08% самарцев. 
Статистика среди корпоративных клиентов в регионе –  
11,13%. При этом с опасностью заражения из Интернета 
столкнулось 8,32% частных пользователей и 21,8%  корпо-
ративных. 

С начала этого года компания заблокировала в Самар-
ской области почти 578 тыс. попыток перехода на фишин-
говые страницы. Один из трендов, набирающих обороты, –  
атаки на российских пользователей в Telegram. Доступ к 
аккаунту интересен злоумышленникам тем, что позволяет 
добраться до конфиденциальных данных, шантажировать 
человека или рассылать от его имени вредные сообщения. 
Многие уже столкнулись с ситуацией, когда переходили на 
фишинговый сайт во имя голосования за того или иного 
человека, с целью получить доступ к «взрослому» контенту, 
заработать игровую валюту, оформить премиум-подписку 
«в подарок» и т.д. 

Интересна статистика и по доменным зонам. Абсолют-
ный лидер «опасности» – доменная зона .com. Злоумыш-
ленникам проще всего оформить здесь страницы и проще 
всего уйти от блокировки. Доля фишинговых страниц на 
зону .com составляет 48% на текущий период 2023 года. 
Для сравнения, на домен .ru приходится 12%, а на .ws – 6%. 
Доля спама в регионе на настоящий период – 10%. 

Мобильные угрозы – уже будничная рутина. По анони-
мизированной статистике приложения Kaspersky Who Calls, 
в Самарской области с января по апрель 2023 года зафикси-
ровано 147 тыс. атак на мобильные устройства. Доля столк
нувшихся с телефонной мошеннической схемой выросла на 
4% и достигла 25%. Что немного меньше доли в целом по 
России, где зафиксирован показатель 29%. 

«В прошлом году для обзвонов злоумышленники мас-
сово переключились на мессенджеры, объясняя это жерт-
вам тем, что необходимо использовать зашифрованный 

канал связи. Одновременно с этим сегодня уровень тради-
ционного телефонного мошенничества вновь начинает ра-
сти. Более того, в 2023 году злоумышленники начали вы-
манивать у пользователей конфиденциальные данные для 
доступа не только к финансовым, но и к другим (например, 
информационным) сервисам. Последние становятся проме-
жуточным этапом для дальнейших атак на счета жертвы», –  
комментирует Сергей Голованов, главный эксперт «Лабо-
ратории Касперского». 

О другой привычной мошеннической схеме рассказы-
вает старший аналитик Kaspersky Who Calls Виталий Воро-
бьев: «В начале этого года мы фиксируем много коммен-
тариев от пользователей нашего решения, в которых речь 
идет о мошеннической схеме со сменой номера. Абоненту 
звонит якобы сотрудник банка и уведомляет, что от име-
ни клиента была подана заявка о смене номера в личном 
кабинете или приложении. Человека просят подтвердить 
эти изменения и заодно выманивают конфиденциальные 
данные. В марте 2023 года по сравнению с январем коли-
чество жалоб на эту мошенническую схему по всей России 
выросло на 43%». 

Остаются актуальными легенды о звонках от поддель-
ной службы безопасности банка, правоохранительных 
органов, предложения работы или приглашения принять 
участие в привлекательных акциях или конкурсах, а также 
различные комбинации из них. Отмечается, что мошенни-
ки могут использовать официальные логотипы и брендинг, 
синонимичный с айдентикой официальных компаний. 

Чтобы обезопасить себя от неприятных ситуаций, стоит 
соблюдать базовые правила: при малейших сомнениях за-
вершать телефонный разговор; не переходить по ссылкам 
из подозрительных сообщений, даже если их прислали 
знакомые, не передавать никому своих конфиденциальных 
данных (пароли и логины от учетных записей в сервисах, 
коды из SMS и push-уведомлений), использовать специ-
альные инструменты, предупреждающие о мошенниче-
ских номерах. 

Ксения Гаранина

Электронная 
версия
на портале 
«Волга Ньюс» 
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ПРЕСС-СЛУЖБА 
МИНЦИФРЫ РОССИИ: 

«ОДНА ИЗ ЗАДАЧ КИБЕРБЕЗОПАСНОСТИ 
СЕЙЧАС – МАКСИМАЛЬНОЕ СНИЖЕНИЕ  
УТЕЧЕК ПЕРСОНАЛЬНЫХ ДАННЫХ.  
ДЛЯ ЭТОГО МЫ ПРЕДЛАГАЕМ УСТАНОВИТЬ 
АДМИНИСТРАТИВНУЮ ОТВЕТСТВЕННОСТЬ 
И СООТВЕТСТВУЮЩУЮ ГРАДАЦИЮ 
ОТВЕТСТВЕННОСТИ: ФИКСИРОВАННЫЙ ШТРАФ 
ПРИ ПЕРВИЧНОЙ УТЕЧКЕ И ОБОРОТНЫЙ –  
ПРИ ПОВТОРНОЙ. ЭТО ДОЛЖНО 
СТИМУЛИРОВАТЬ ОПЕРАТОРОВ  
К  ИНВЕСТИРОВАНИЮ В ИНФОРМАЦИОННУЮ 
БЕЗОПАСНОСТЬ И ЗАЩИТУ ПЕРСОНАЛЬНЫХ 
ДАННЫХ ПОЛЬЗОВАТЕЛЕЙ.
МЫ ТАКЖЕ РАБОТАЕМ НАД ЗАЩИЩЕННОСТЬЮ 
СОБСТВЕННЫХ СИСТЕМ. В ФЕВРАЛЕ 2023 ГОДА 
ЗАПУЩЕНА ПРОГРАММА БАГБАУНТИ  
ДЛЯ ДВУХ НАШИХ ИНФОРМАЦИОННЫХ 
СИСТЕМ – ГОСУСЛУГ И ЕСИА. МЫ ПЛАНИРУЕМ 
ЕЕ ПРОДОЛЖИТЬ И РАСПРОСТРАНИТЬ  
НА НАШИ ДРУГИЕ СИСТЕМЫ.
ДЛЯ ОБЕСПЕЧЕНИЯ КИБЕРБЕЗОПАСНОСТИ 
ВАЖНО ОБУЧАТЬ САМИХ ГРАЖДАН ТОМУ,  
КАК ВЕСТИ СЕБЯ В ИНТЕРНЕТЕ. ДЛЯ ЭТОГО 
МЫ ЗАПУСТИЛИ ВСЕРОССИЙСКУЮ ПРОГРАММУ 
КИБЕРГИГИЕНЫ. В НЕЙ СОДЕРЖАТСЯ 
ОСНОВНЫЕ СОВЕТЫ, ПОЗВОЛЯЮЩИЕ  
В ТОМ ЧИСЛЕ ЭФФЕКТИВНО РАСПОЗНАВАТЬ 
ФИШИНГ. ОНИ ЕСТЬ В РАЗДЕЛАХ 
«КИБЕРБЕЗОПАСНОСТЬ – ЭТО ПРОСТО!» 
НА ПОРТАЛЕ «ГОСУСЛУГИ» И НА САЙТЕ 
КИБЕРЗОЖ.РФ.
ТЕМПЫ РАЗВИТИЯ ОТРАСЛИ ИБ В РОССИИ 
ВСЕГДА БЫЛИ ВЫСОКИМИ. А ПОСЛЕ 
ФЕВРАЛЯ 2022 ГОДА, КОГДА РОССИЙСКИЙ 
РЫНОК ПОКИНУЛИ МНОГИЕ ЗАРУБЕЖНЫЕ 
ПРОИЗВОДИТЕЛИ, ОНИ ЗНАЧИТЕЛЬНО 
УСКОРИЛИСЬ.
ДЛЯ ПОДДЕРЖКИ РАЗРАБОТЧИКОВ 
ПРОДУКТОВ В СФЕРЕ ИБ БЫЛ ПРИНЯТ РЯД 
ЗАКОНОДАТЕЛЬНЫХ ИНИЦИАТИВ. И МЫ 
УЖЕ ВИДИМ ПЕРВЫЕ ПОЛОЖИТЕЛЬНЫЕ 
РЕЗУЛЬТАТЫ. ПО ИТОГАМ 2022 ГОДА ДОЛЯ 
РОССИЙСКИХ РЕШЕНИЙ НА РЫНКЕ ИБ 
ПРЕВЫШАЕТ 90%. БОЛЕЕ ПОЛОВИНЫ ЗАКУПОК 
ПРИХОДИТСЯ НА РОССИЙСКИЙ СОФТ  
В ОПЕРАЦИОННЫХ СИСТЕМАХ И ОФИСНЫХ 
ПРИЛОЖЕНИЯХ.
ПОДДЕРЖКА ОТРАСЛИ ПРОДОЛЖИТСЯ. 
СТРОИТЬ ТОЧНЫЕ ПРОГНОЗЫ СЛОЖНО,  
НО МЫ ОЖИДАЕМ, ЧТО В БЛИЖАЙШИЕ ГОДЫ 
РЫНОК ИБ ОКОНЧАТЕЛЬНО СТАНЕТ РЫНКОМ 
ОТЕЧЕСТВЕННЫХ ПРОИЗВОДИТЕЛЕЙ».

Сегодня ИТ-сфера подвергается такому количеству серьезных 
угроз и рисков, что можно говорить о кибервойне. Поэтому 
государство активно занимается вопросом обеспечения безопасности 
киберпространства: с этой целью разрабатываются новые 
законопроекты и даже целые стратегии развития отрасли. Что уже 
сделано, а что только планируется?

КАК РОССИЙСКИЕ 
ВЛАСТИ РАЗВИВАЮТ 
КИБЕР-
БЕЗОПАСНОСТЬ

ИЗМЕНЕНИЯ В ЗАКОНОДАТЕЛЬСТВЕ
Прошлый год стал для российских киберзащитников од-

ним из самых сложных за последнее время. С одной сторо-
ны, выросло количество хакерских атак, с другой – западные 
компании запретили использовать ряд своих программ, что 
привело к потребности в альтернативных продуктах.

Со своей стороны, российское правительство внесло 
изменения в законодательство, которое затрагивает сфе-
ру информационной безопасности. Так, одним из важных 
событий за последнее время стал выход указа президента 
РФ № 250 «О дополнительных мерах по обеспечению ин-
формационной безопасности РФ». Этот документ придал 
импульс развитию кибербезопасности, обозначив ключе-
вые векторы для совершенствования как государственных 
органов, так и  частных компаний. Согласно указу, ответ-
ственность за обеспечение информационной безопасно-
сти лежит на:            

 государственных органах исполнительной власти;
 государственных фондах;
 высших региональных исполнительных органах 
государственной власти;

 государственных корпорациях и созданных на 
основе федеральных законов организациях;

 акционерных обществах, предприятиях 
стратегического значения, системообразующих для 
экономики РФ организациях;

 юридических лицах, являющихся субъектами 
российской критической инфраструктуры.

Руководители этих субъектов теперь должны отчиты-
ваться за организацию обеспечения кибербезопасности.  

Кроме того, с 31 марта прошлого года правительство 
РФ запретило покупать иностранное программное обеспе-
чение (ПО) для объектов критической информационной 
инфраструктуры (КИИ) страны. А до 1 января 2025 года 
органы государственной власти должны будут заменить 
иностранное ПО на российское на объектах КИИ. Еще два 
нововведения коснулись персональных данных граждан. 
В частности, с 1 марта 2023 года правительство обязало 

физических и юридических лиц уведомлять Роскомнадзор 
о факте трансграничной передачи такой информации. Те-
перь им нужно описать цель каждой подобной операции, 
указать основания для ее совершения, категории и пере-
чень высылаемых данных, а также список иностранных го-
сударств – получателей. Также власти предложили нака-
зывать компании, виновные в утечке информации. Размер 
штрафа может составить 1% оборота организации, если 
хакеры получат доступ к персональным данным 10 тыс. 
человек и более. Компания, скрывшая утечку, рискует по-
лучить штраф в размере 3% оборота. Ожидается, что зако-
нопроект об оборотных штрафах выйдет в текущем году.

Дополнительно правительство утвердило концепцию 
формирования и развития культуры информационной 
безопасности граждан РФ. Причиной тому послужило 
незнание людьми технологий, которыми они пользуются. 
Это приводит к тому, что люди не сознают риски и попа-
даются на мошеннические звонки, фишинговые атаки и 
т.п. Бороться с этим следует активной пропагандой кибер-
культуры и кибергигиены. 

РАЗРАБОТКА СТРАТЕГИИ ДО 2035 ГОДА
Минцифры и участники российского ИТ-рынка прора-

батывают ряд комплексных мер, направленных на улуч-
шение системы кибербезопасности в России. По поруче-
нию президента РФ Владимира Путина в настоящее время 
разрабатывается «Стратегия развития отрасли связи в 
РФ на 2024-2035 годы». Как сообщает Forbes, ссылаясь 
на предварительную версию документа, в нем говорится 
о необходимости развертывания национальной системы 
противодействия DDoS-атакам. В основу платформы пла-
нируется установить технические средства противодей-
ствия угрозам (ТСПУ). Речь идет об оборудовании, которое 
позволяет ограничивать доступ к запрещенной в России 
информации. Эти средства устанавливаются на всех сетях 
операторов связи в стране.         

Кроме того, стратегия предлагает создать центр мо-
ниторинга и реагирования на компьютерные инциденты 

(TelcoCERT). Необходимо внедрить системы раннего пре
дупреждения об угрозах и защиты от противоправных 
действий с использованием информационных технологий.

Комплексом мер киберзащиты прописаны предотвра-
щение «сканирования российских информационных си-
стем из-за рубежа», использование на сетях связи в Рос-
сии оборудования с обязательной сертификацией ФСТЭК 
и ФСБ, внедрение системы «Антифрод» для исключения 
подмены номера в российских телефонных сетях. Сюда же 
относятся разработка информационной системы, проверя-
ющей страновую принадлежность (гео-IP-локация) сетей 
и операторов связи как на территории России, так и за ее 
пределами, применение механизма проверки корректно-
сти маршрутизаци.    

ПЕРСПЕКТИВЫ
Согласно прогнозам фонда «Центр стратегических 

разработок» (ЦСР), по результатам 2023 года рынок ки-
бербезопасности может вырасти на 31% год к году. В 
последующие годы, по их мнению, положительная ди-
намика сохранится, хотя ее и ждет небольшое замед-
ление. Рост рынка в 2024 году, как считают аналитики 
ЦСР, может достичь 32%, в 2025-м – 19%, а в 2026-м и 
2027-м – 18%. 

В 2023 году основными движущими факторами для 
отрасли, по их оценкам, служат поддержка государства 
(10%), рост числа кибератак (8%) и уход иностранных вен-
доров (7%). Как прогнозируют специалисты ЦСР, в 2024 
году значимость ухода иностранных компаний уменьшит-
ся до 5%, и на первое место вместе с поддержкой государ-
ства выйдет готовность заказчиков к импортозамещению 
(10%). В 2025, 2026 и 2027 годах, по их мнению, поддерж-
ка государства все еще будет главной движущей силой 
для роста рынка – 10, 9 и 9%, соответственно. Второе ме-
сто займут кибератаки – 6% в каждом году, третье – уход 
иностранных вендоров (по 3%).

Руфия Кутляева
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СОВЕТЫ ЭКСПЕРТАВЫБИРАЙ ПРОФЕССИЮ



Обнаружением, предупреждением и ликвидацией последствий компьютерных атак 
в Самарской области занимается Региональный центр кибербезопасности. 
Он служит одним из ключевых звеньев реализации региональной программы 
«Информационная безопасность» национального проекта «Цифровая экономика», 
инициированного президентом РФ Владимиром Путиным. В чем заключаются 
основные задачи Регионального центра кибербезопасности и каких успехов уже 
удалось достичь его специалистам?

ЗАЩИТА НА УРОВНЕ РЕГИОНОВ

Самарская область ведет успешную системную работу по ки-
берзащите. Для этого в регионе действует Центр обнаружения, 
предупреждения и ликвидации последствий компьютерных атак 
на информационные системы и ресурсы Самарской области (Ре-
гиональный центр кибербезопасности). Он создан в 2015 году в 
целях защиты информационной инфраструктуры областного пра-
вительства от компьютерных атак и других угроз информационной 
безопасности. Его основные задачи:

 работы по мониторингу событий информационной 
безопасности;

 своевременное реагирование на инциденты 
информационной безопасности;

 анализ защищенности информационных систем и ресурсов 
правительства;

 обеспечение антивирусной защиты;
 корректное функционирование средств информационной 
безопасности.

В круглосуточном режиме сотрудники Регионального центра 
кибербезопасности обеспечивают безопасность инфраструктуры 
электронного правительства, работоспособность различных госу-
дарственных систем. Для этого центр обеспечен всем необходи-
мым. 

По данным департамента информационных технологий и свя-
зи Самарской области, в чьем ведении находится региональный 
центр кибербезопасности, в 2022 году специалисты организации 
заблокировали более 7000 вредоносного ПО, свыше 2000 троян-
ских программ, пресекли 400 попыток получения доступа к вре-
доносным ресурсам и, соответственно, актуализировали более 
400 правил. Также была внедрена система анализа и обнаружения 
файловых и сетевых угроз PT Sandbox и система контроля конфи-
гураций и состояний рабочей среды Efros Config Inspector, прове-
ден комплекс мероприятий по обновлению правил средств защи-
ты информации. Всего работники центра заблокировали 17,5 млн 
вредоносных событий UserGate, 11,5 млн – PTAF.

Данные по количеству зафиксированных в 2022 году атак не 
раскрываются. Известно только то, что в 2021 году их число пре-
высило 23,3 млн компьютерных атак, из которых 8,5 млн имели 
высокий уровень критичности. Годом ранее регион столкнулся 
почти с 21 млн атак на информационные системы органов власти 
Самарской области. 

В настоящий момент в регионе ежедневно фиксируют в сред-
нем около 80 тысяч событий в сфере информационной безопас-
ности, успешно предупреждают их и ликвидируют негативные 
последствия. По уровню защиты от киберугроз Самарская область 
входит в тройку лидеров по России.

 «Одним из приоритетов нашей работы является обеспечение 
устойчивости и безопасности информационной инфраструктуры, 
а также создание эффективной системы защиты прав и закон-
ных интересов личности, бизнеса и государства от киберугроз. 
Информационная безопасность и противодействие киберугро-
зам входят в число ключевых элементов стратегии цифровой 
трансформации отраслей экономики, социальной сферы и го-
сударственного управления Самарской области, утвержденной 
губернатором Дмитрием Азаровым в 2022 году», – подчеркнул 
врио заместителя председателя правительства Самарской обла-
сти – руководителя департамента информационных технологий  
и связи Самарской области Константин Пресняков. Он также отме-
тил, что по поручению президента РФ  Владимира Путина разра-
ботана стратегия развития отрасли связи в РФ на 2024-2035 годы. 
В ней содержатся предварительные меры по развитию сектора ин-
формационной безопасности. Предлагается создать националь-
ную систему противодействия DDoS-атакам, центр мониторинга 
и реагирования на компьютерные инциденты, а также ограничить 
сканирование российских информационных систем из-за рубежа 
и использовать в отрасли связи только те решения, что сертифи-
цированы Федеральной службой по техническому и экспортному 
контролю и ФСБ. 

Алексей Зверев

Квантовые разработки  
и уникальные решения на их 
базе закладывают прочнейший 
фундамент для формирования 
безопасного будущего. Передовые 
ученые, компании и научные 
институты сегодня работают  
в единой связке. В их числе  
и группа «СМАРТС», бенефициаром 
которой является самарский 
бизнесмен Геннадий Кирюшин.

КАК «СМАРТС» 
ВЫШЕЛ НА РЫНОК 
КВАНТОВЫХ ГИГАНТОВ

«Поиск и реализация технологичной идеи, которая 
позволила бы опередить время, – это задачи, которые я 
всегда ставил и ставлю перед собой и коллективом», – го-
ворит бенефициар группы «СМАРТС», председатель сове-
та директоров АО «СМАРТС» Геннадий Кирюшин. Сделав 
ставку на квантовые технологии и вложив в эту идею сотни 
миллионов рублей после продажи сотового бизнеса, са-
марский новатор, как и в начале 1990-х, когда предпочел 
GSM-связь более популярному в те времена DAMPS, снова 
оказался на шаг впереди.

«Развивая сотовый бизнес в России, мне приходилось 
вести переговоры с крупнейшими технологическими ком-
паниями мира, и еще задолго до появления новых поко-
лений связи (3G, 4G, 5G и т.д. – Прим. ред.) мы изучали спо-
собы передачи большого объема данных по защищенным 
каналам», – вспоминает Кирюшин. Одним из актуальных 
вопросов того времени была возможность доступа к ком-
муникациям в любое время года, что без специальных тех-
нологий укладки оптоволокна было недостижимо.

Так в 2014 году у СМАРТСа появился проект по «Соз-
данию защищенных автодорожных телекоммуникацион-
ных систем». Он был призван решить вопрос по созданию 
развитой инфраструктуры для построения волоконно-оп-
тических сетей связи с круглогодичным доступом к ком-
муникациям. Идея проекта заключалась в закладке пакета 
микротрубок в минитраншею, разработанную в обочине 
автодороги, с последующей задувкой волоконно-опти-
ческого микрокабеля. На сегодняшний день СМАРТС 
построил более 1,5 тыс. км инфраструктуры для цифро-
визации дорожной отрасли и развития интеллектуаль-
но-транспортных систем. В перспективе проект предусма-
тривает развитие во всех субъектах страны, а совокупный 
объем инвестиций достигнет 250 млрд рублей. Он уже ре-
ализован в Самарской области и охватывает 10 городских 
округов и 27 муниципальных районов.

В 2021 году СМАРТС построил первую региональную 
квантовую сеть в России, которая соединила центры об-
работки данных (ЦОДы) компании в Самаре, Тольятти и 

Сызрани. Проект поддержан Российским фондом разви-
тия информационных технологий, и на реализацию был 
предоставлен Правительственный грант (в качестве софи-
нансирования проекта «СМАРТС») в рамках федерального 
проекта «Цифровые технологии» национальной програм-
мы «Цифровая экономика». Взломать такую сеть невоз-
можно. Ключевая информация для шифрования в этом 
случае передается по линиям связи с помощью потока 
одиночных фотонов – их невозможно разделить, скопи-
ровать или незаметно отвести в сторону. При этом смена 
квантовых ключей шифрования происходит постоянно с 
частотой свыше 10 раз в секунду.

Технологию построения программно-конфигурирумых 
квантовых сетей СМАРТС начинал развивать еще в 2017 
году, совместно с университетом ИТМО и «Кванттелеком». 
В 2018 году СМАРТС приобрел контрольный пакет (51%) в 
производственной компании «Кванттелеком». В 2022 году 
ее переименовали. Сегодня «СМАРТС-Кванттелеком» –  
один из лидеров в области квантовых коммуникаций и 
ядро группы «СМАРТС» в Северной столице России.

Предприятие служит партнером ОАО «Российские же-
лезные дороги», участвуя в реализации большой феде-
ральной программы по развитию квантовых коммуникаций. 
Системы компании активно используются в действующей 
инфраструктуре РЖД: разворачиваются сети передачи дан-
ных с использованием узлов, где располагается квантовое 
оборудование. Компания сотрудничает с Главным управ-
лением связи Вооруженных Сил РФ, в том числе с Военной 
академией связи в Санкт-Петербурге. В настоящее время 
прорабатываются различные аспекты применения этих тех-
нологий в интересах систем связи и программно-аппарат-
ных комплексов Вооруженных Сил РФ.

Говоря о новых технологиях и трендах, Геннадий 
Кирюшин отметил, что будущее –    за квантовыми техно-
логиями и уже в ближайшей перспективе большинство 
каналов связи будут закрываться именно квантовыми 
ключами. 

Татьяна Анзонгер

Источник: quanttelecom.ru
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- Разница наглядно отражена в учебных планах. Но 
если в двух словах, то специалисты по кибербезопасности 
изучают программирование в меньшем объеме, нежели 
«айтишники». Что не удивительно, ведь, как я уже сказала, 
специалистам по кибербезопасности надо быть не только 
«айтишниками», но и «технарями», и немножко «юриста-
ми». Поэтому их образовательная программа включает в 
себя дисциплины, в рамках которых учат хорошо ориен-
тироваться в законодательстве, организовывать защиту 
критически важных систем и конфиденциальной инфор-
мации от цифровых атак, изучать угрозы и разрабатывать 
способы противостоять им. В дальнейшем такое разносто-
роннее развитие дает выпускникам преимущество: оту-
чившись на «кибербезопасников», они могут устроиться 
работать и программистами. А вот рядовым «айтишникам» 
уйти в сферу информационной безопасности тяжелее.

- Насколько, на ваш взгляд, конкурентоспособно 
российское образование в области кибербезопасно-
сти?

- Как мне кажется, мы ни в чем не отстаем от зарубеж-
ных университетов. Но при этом у нас есть свой подход 
к образованию в области кибербезопасности. Это обу-

Подготовка грамотных специали-
стов в области кибербезопасности 
требует, чтобы вуз постоянно  
держал «руку на пульсе». Ведь 
отрасль стремительно развивается, 
появляются все новые технологии. 
Как с этой задачей справляются  
в Поволжском государственном 
университете телекоммуникаций  
и информатики? Об этом редакции 
журнала «Цифра» рассказывает 
декан факультета кибербезопасно-
сти и управления ПГУТИ, кандидат 
технических наук, доцент кафедры 
информационной безопасности 
Наталья Киреева.

НАТАЛЬЯ КИРЕЕВА:  
«НАМ ВАЖНО ПОСТОЯННО 
АКТУАЛИЗИРОВАТЬ ЗНАНИЯ, 
КОТОРЫЕ МЫ ДАЕМ СТУДЕНТАМ, 
ОБНОВЛЯТЬ МАТЕРИАЛЬНО-
ТЕХНИЧЕСКУЮ БАЗУ»

словлено и действующим на территории страны законо-
дательством, и использованием в работе отечественного 
программного обеспечения. Причем наши российские 
продукты сейчас ничуть не хуже зарубежных аналогов, а 
их использование – безопаснее.

- Сфера информационных технологий развива-
ется стремительно. Как ПГУТИ удается оставаться в 
«тренде»?

- Нам действительно важно постоянно актуализи-
ровать знания, которые мы даем студентам, обновлять 
учебно-лабораторную базу. Для того чтобы оставаться 
«в тренде», ведем работу сразу по нескольким направле-
ниям. Во-первых, мы тесно сотрудничаем с профильными 
организациями: прислушиваемся к их пожеланиям от-
носительно образовательных программ, разрабатываем 
совместно рабочие программы, стремимся обеспечить 
практико-ориентированный подход в обучении. Во-вто-
рых, в ПГУТИ развита практика привлечения к участию 
в образовательном процессе выпускников, которые со-
стоялись в своей профессии. Мы приглашаем их к нам с 
лекциями и мастер-классами, на различные мероприя-
тия. В-третьих, преподаватели постоянно совершенству-
ют свои компетенции и навыки, участвуя в стажировках, 
проходя повышение квалификации и переподготовку, 
что дает дополнительные практические навыки и позво-
ляет применять современные технологии в образова-
тельном процессе.

Наша задача – поддерживать качество обучения на 
должном уровне. А это невозможно без обновления ма-
териально-технической базы. В частности,  для отработки 
практических навыков на базе ПГУТИ был открыт кибер-
полигон, кроме того, университет участвует в реализации 
федерального проекта «Информационная безопасность» 
национального проекта «Цифровая экономика Российской 
Федерации», что позволяет осваивать новые програм
мные решения и технические средства.

- В каких компаниях проходят практику студенты 
вашего факультета?

- Их список достаточно внушителен и разнообра-
зен: в него входят банки, IT-компании, транспортные и 
промышленные предприятия. В их числе – ПАО «Сбер-
банк», ООО «Газпром трансгаз Самара», ООО «АйЭсТи»,  
ООО ИК «СИБИНТЕК», ООО «Норбит», Консорциум «Ин-
тегра-С», ООО «Симбирсофт», ООО «Открытый код»,  
ООО «Тинькофф Центр Разработки», ООО «РЕГ.РУ До-
мены Хостинг», ООО «Нетвижн», «ЭйБиСи Консалтинг»,  
ГБУ СО «Цифровой регион» и другие.

Место прохождения практической подготовки студент 
определяет совместно с вузовским центром организации 
практик и содействия трудоустройству выпускников, при 
этом максимально учитываются пожелания и возможное 
трудоустройство студента. 

- Какой процент выпускников факультета кибер-
безопасности и управления продолжает работать по 
специальности после окончания обучения в вузе?

- Более 90% выпускников, завершив обучение на фа-
культете, продолжает работать по специальности. Это не 
удивительно: профессия специалиста по кибербезопас-
ности интересная, востребованная и с высоким уровнем 
заработной платы.

- То есть выпускники ПГУТИ очень востребованы 
на рынке труда?

- Наши «кибербезопасники», как правило, легко трудо-
устраиваются: их быстро «разбирают» сами работодатели. 
Некоторые компании не хотят ждать, пока к ним придут 
потенциальные соискатели, они проявляют инициативу 
сами. Например, обращаются в вуз за рекомендацией, ка-
ких выпускников лучше пригласить на работу, приходят 
на защиту выпускных квалификационных работ, проводят 
профориентационные лекции на старших курсах.

Компании, в которых работают «кибербезопасники», 
окончившие ПГУТИ, принадлежат к самым разным от-
раслям. Много наших ребят трудится в Сбербанке, банке 

«Тинькофф», ООО «SimbirSoft», ГБУ СО «Цифровой реги-
он», а также в государственных органах исполнительной 
власти. Одни остаются в Самаре, другие уезжают: геогра-
фия трудоустройства выпускников факультета довольно 
широка.

- Востребованность ваших выпускников на рынке 
труда обусловлена хорошей подготовкой специали-
стов?

- Полагаю, что это так. По крайней мере, мы прилагаем 
все усилия для того, чтобы выпустить на рынок труда гра-
мотных специалистов. К тому же профессии, которым мы 
обучаем, сейчас очень востребованы.

- Что помогает вузу подготовить востребованных 
специалистов? Грамотно выстроенная программа обу
чения и сотрудничество с отраслевыми организация-
ми?

- Не только. Необходимые специалисту по кибербезо-
пасности навыки также формируются благодаря участию в 
CTF-соревнованиях и киберучениях.

На CTF-соревнованиях студенты выполняют задания 
на безопасность инфраструктуры, мобильных и веб-при-
ложений, криптографию, общехакерскую находчивость. 
Зачастую им необходимо найти вредоносный код, кото-
рый спрятан в преднамеренно уязвимых программах или 
веб-сайтах. 

Киберучения проводятся на киберполигонах, где идет 
моделирование кибератак: одни участники атакуют чужие 
сети, другие  защищают свои. Цель мероприятия – научить 
начинающих специалистов выявлять уязвимости в систе-
мах противников и получать доступ к секретной информа-
ции, при этом обнаруживая и устраняя подобные уязви-
мости в своей системе. Но и профессионалам интересны и 
полезны киберучения: они помогают специалистам по ИБ 
предприятия проверить и улучшить навыки по обнаруже-
нию киберугроз и реагированию на них.

- Стоит ли опасаться того, что скоро возникнет 
пресыщение специалистами в области кибербезопас-
ности на рынке труда?

- По статистике, сегодня вузы выпускают менее 10 
тысяч специалистов в год, а рыночная потребность в 
ИБ-кадрах составляет примерно 20-25 тысяч в год. То 
есть, как видим, имеет место разница в два с полови-
ной раза. И дефицит с каждым годом накапливается. 
Он уже вызвал сложную ситуацию в компаниях. По дан-
ным hh.ru, самыми востребованными IT-специалиста-
ми в России на начало 2023 года стали программисты 
и разработчики (каждая вторая IT-вакансия). Спрос на 
специалистов по ИБ был всегда, и потребность в про-
фессионалах в этой области продолжает расти. Анали-
тики сервиса по поиску работы «Зарплата.ру» и школы 
ИТ-профессий Skillfactory определили, что в третьем 
квартале 2023 года почти треть российских компаний 
нуждается в специалистах по кибербезопасности. По
этому, на мой взгляд, «кадровый голод» закончится не 
скоро. 

В любом случае специалисты, которые постоянно раз-
виваются, никогда не останутся без работы. Мы всегда 
говорим своим студентам, что продолжать учиться новому 
нужно и по окончании вуза.

- Как вы считаете, как будет в целом развиваться 
отрасль кибербезопасности в ближайшем будущем?

- Рутинные задачи будут передаваться алгоритмам, по-
требуется все больше узкоспециализированных экспертов 
(например, специалисты по безопасности складских робо-
тов, эксперты по выявлению дипфейков, PR-специалисты 
с экспертизой в области манипуляций общественным мне-
нием). Особенно востребованными окажутся способность 
минимизации человеческого фактора в компьютерных 
инцидентах, а также компетенции и навыки работы с ис-
кусственным интеллектом, блокчейном, квантовыми тех-
нологиям.

Беседовала Ксения Частова

- Растет ли интерес абитуриентов к теме кибер-
безопасности в последние годы?

- Конечно. Дело в том, что специалист по кибербезо
пасности – не только интересная, но и востребованная 
профессия. Все больше предприятий хотят иметь штатно-
го сотрудника по кибербезопасности, а иногда и целый от-
дел таких специалистов. Ведь в современных реалиях ки-
бератакам подвержены все, соответственно, нужно уметь 
их отражать и предотвращать. 

В последние годы наблюдается стабильно высокий 
спрос на обучение на факультете кибербезопасности и 
управления ПГУТИ. Так как проходной балл – один из мак-
симальных, по итогам приемной кампании у нас формиру-
ются группы из сильных ребят, которых не пугает большой 
объем знаний, требуемый в профессии. Ведь специалисту 
по киберзащите недостаточно владеть навыками про-
граммирования и системного администрирования, нужно 
еще хорошо разбираться в законодательстве, в аппарат-
ных и программных решениях. 

- Насколько отличается программа обучения 
специалистов по кибербезопасности от того, что про-
ходят программисты?

Электронная 
версия
на портале 
«Волга Ньюс» 

Источник: из архива Натальи Киреевой
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Специалист по информационной безопас-
ности – одна из наиболее востребованных 
профессий на российской ИТ-площадке. 
По данным замдиректора Национального  
координационного центра по компь
ютерным инцидентам (НКЦКИ) Николая 
Мурашова, ежедневно на российские ком-
пании и организации проводится более  
170 комплексных кибератак. Экономика 
страны остро нуждается в специалистах, 
которые смогут противостоять угрозам ее 
информационной безопасности. Ведь речь 
идет не только о несанкционированном  
доступе к персональным данным россий-
ских граждан, но и к денежным счетам,  
технологическим процессам на стратеги
ческих промышленных предприятиях,  
к государственным и коммерческим базам 
данных. Вот уж как никогда был прав Натан 
Ротшильд, сказавший: кто владеет инфор-
мацией, тот владеет миром!

БЕЗ РАБОТЫ 
НЕ ОСТАНУТСЯ

ДЕФИЦИТ СПЕЦИАЛИСТОВ
 Спрос на специалистов в сфере информационной безо

пасности подстегнул майский указ президента РФ № 250 
«О дополнительных мерах по обеспечению информаци-
онной безопасности», обязывающий создать в госком-
паниях, фондах, компаниях критической инфраструктуры 
специальные подразделения информационной безопас-
ности. Новые требования касаются примерно полумил-
лиона организаций, а это до 95% российской экономики. 
Высокие потребности практически всех отраслей рос-
сийской экономики привели к тому, что сегодня дефицит 
специалистов по информационной безопасности в России 
составляет  30-50 тысяч человек.

Не удивительно, что российские власти, распределяя 
бюджетные места в отечественных вузах на 2023 год, ре-
шили выделить самую большую квоту среди ИТ-направ-
лений (30%) специальности «Информационная безопас-
ность» (ИБ). Этот факт подтверждается распоряжением 
правительства России № 3502-р, опубликованным 17 но-
ября 2022 года. А ведь еще годом ранее квота для этой 
специальности достигала лишь 20%.

В итоге в 2023 году прием на обучение студентов по 
программам бакалавриата, специалитета и магистрату-
ры по данному направлению ведут 103 российских вуза, 
причем три из них – в Самаре: Самарский националь-
ный исследовательский университет имени академика  
С.П. Королева (СамГУ), Самарский государственный тех-
нический университет (СамГТУ) и Поволжский государ-
ственный университет телекоммуникаций и информатики 
(ПГУТИ).

ПГУТИ
Наверное, самый широкий спектр возможностей для 

желающих научиться противодействовать хакерам и за-
щищать информацию имеется в ПГУТИ – вузе, специа-
лизирующемся на обучении ИТ-специальностям. В 2023 
году абитуриентам было предложено более 700 бюджет-
ных мест по данным направлениям.

Здесь можно обучаться очно или очно-заочно и стать 
бакалавром по профилю «Безопасность телекоммуни-
кационных систем». Студенты в ходе обучения освоят 
технические и программные средства защиты, научатся 
формировать комплекс мер по информационной безопас-
ности c учетом его юридической и экономической целе-
сообразности. Кроме того, в сферу компетенции бакалав-
ров данного направления входят установка, настройка и 
обслуживание технических и программно-аппаратных 
средств защиты информации; организация работы кол-
лектива с учетом требований защиты информации.

Обучение в магистратуре по профилю «Информаци-
онная безопасность» позволит получить углубленное 
образование в области обеспечения информационной 
безопасности и защиты информации. В ходе освоения 
программы возникает понимание в области создания, 
эксплуатации и модернизации систем, комплексов, 
средств и технологий обеспечения информационной 
безопасности объектов защиты на основе российских 
и международных стандартов. Вуз также предлагает 
обучение по программе специалитета по направлению 
«Управление безопасностью телекоммуникационных си-
стем и сетей».

Стоит отметить, что по обеспеченности студентов 
компьютерами ПГУТИ является самым оснащенным уни-
верситетом в Самаре. И все это влияет на качество под-
готовки кадров.

САМАРСКИЙ УНИВЕРСИТЕТ
В Самарском университете готовят по специально-

сти «Информационная безопасность» сразу в двух под-
разделениях. В институте информатики и кибернетики 
имеется специалитет «Информационная безопасность 
автоматизированных систем (безопасность открытых ин-
формационных систем). Срок обучения здесь 5,5 года. А 
в естественнонаучном институте готовят бакалавров по 
специальности «Информационная безопасность» (4 года 
обучения) и специалистов по специальности «Компьютер-
ная безопасность» (5,5 года обучения). Также в вузе есть 
магистратура по направлению «Информационная безопас-
ность». Специалисты Самарского университета отмечают, 
что программы обучения по направлениям информацион-
ной безопасности постоянно обновляются, чтобы не отста-
вать от требований времени.

САМГТУ
Самарский государственный техниче-

ский университет предлагает своим студен-
там бакалавриат по специальности «Техни-
ческая защита информации». Их обещают 
научить разработке и эксплуатации ком-
плексных систем защиты информации, дать 
знания по основам технической разведки, 
навыки защиты вычислительных систем, се-
тей, современных комплексов и технических 
средств охраны объектов. Предполагается, 
что выпускник с дипломом сможет органи-
зовывать комплексную защиту информации 
на предприятиях, проводить аттестацию 
оргтехники и выделенных помещений для 
ведения работ, связанных с конфиденци-
альной информацией. Также в вузе имеется 
магистратура по профилю «Интеллектуаль-
ные средства в системах безопасности».

ВСЕГДА ВОСТРЕБОВАНЫ
Эксперты единодушны во мнении, что в ближайшие 

годы в России потребность в специалистах по информаци-
онной безопасности будет расти. И нет никаких предпосы-
лок для снижения спроса на услуги и решения в области 
информационной безопасности. Дополнительным бону-
сом можно смело считать преференции в виде льготной 
ипотеки и отсрочки от службы в армии, которые с недав-
них пор предоставило государство для квалифицирован-
ных ИТ-специалистов.

Анна Кондратьева

Источник: www.psuti.ru

Источник: cdn.iportal.ru
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ОСНОВНОЙ ЦЕЛЬЮ РАБОТЫ СПЕЦИАЛИСТА  
ПО БЕЗОПАСНОСТИ КОМПЬЮТЕРНЫХ СЕТЕЙ ЯВЛЯЕТСЯ 
НЕДОПУЩЕНИЕ РАСПРОСТРАНЕНИЯ ИНФОРМАЦИИ  
ЗА ПРЕДЕЛЫ ОБЪЕКТА, БУДЬ ТО СТРАНА, ОРГАНИЗАЦИЯ 
ИЛИ ОДИН ЧЕЛОВЕК. К ПОМОЩИ ПРОФЕССИОНАЛОВ 
ПРИБЕГАЮТ БАНКИ, ПРАВИТЕЛЬСТВЕННЫЕ СТРУКТУРЫ, 
МЕДИЦИНСКИЕ, ФИНАНСОВЫЕ, УЧЕБНЫЕ УЧРЕЖДЕНИЯ, 
КОММУНАЛЬНЫЕ СЛУЖБЫ, ТРАНСПОРТНЫЕ 
ОРГАНИЗАЦИИ, ОРГАНЫ ГОСУДАРСТВЕННОЙ ВЛАСТИ, 
СТРУКТУРЫ ОБЛАСТИ ОБОРОНЫ И ДРУГИЕ. ЗАЩИТА 
СЕГОДНЯ ТРЕБУЕТСЯ АБСОЛЮТНО ВСЕМ

В КАЗАНИ ОРГАНИЗОВАН МЕЖВУЗОВСКИЙ 
ЦЕНТР ПРОТИВОДЕЙСТВИЯ КИБЕРУГРОЗАМ 
(MSSP SOC), СОЗДАННЫЙ НА БАЗЕ КАЗАНСКОГО 
АВИАЦИОННОГО, КАЗАНСКОГО ФЕДЕРАЛЬНОГО, 
КАЗАНСКОГО ЭНЕРГЕТИЧЕСКОГО УНИВЕРСИТЕТОВ 
И УНИВЕРСИТЕТА «ИННОПОЛИС»

ВАДИМ РУЖНИКОВ
ректор Поволжского государственного 
университета телекоммуникаций  
и информатики, кандидат технических наук, 
доцент:

«Информационные технологии – очень динамичная 
область, которая постоянно и стремительно обновляется. 
Но специалистам в сфере информационной безопасности, 
чтобы эффективно противостоять киберугрозам, и вовсе 
надо быть на шаг впереди тех, кто пытается сломать ра-
ботающие системы. Мы даем нашим студентам не просто 
знания в сфере IT – мы привлекаем к обучению специ
алистов-практиков. Сегодня компании заинтересованы в 
сотрудничестве с вузами с прицелом на получение квали-
фицированных кадров, заточенных на выполнение необ-
ходимых им задач. К нам уже пришли Почта России, Ян-
декс, ЭР-Телеком, Вымпелком. Наши выпускники готовы к 
работе в реальных условиях».
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НАША ЗАДАЧА – ВЫПУСТИТЬ 
СПЕЦИАЛИСТОВ, МАКСИМАЛЬНО 
ПОДГОТОВЛЕННЫХ К РЕАЛЬНЫМ 
УСЛОВИЯМ РАБОТЫ. УВЕРЕНЫ, 
ЧТО ТЕ ЗНАНИЯ, ЧТО МЫ ДАЕМ, 
И ПРАКТИЧЕСКИЕ ТРЕНИРОВКИ 
НА КИБЕРПОЛИГОНЕ ПОМОГУТ 
ИМ В БУДУЩЕМ

С 2022 года на базе Поволжского государственного университета 
телекоммуникаций и информатики работает опорный центр 
Национального киберполигона. О том, как студенты ПГУТИ проходят 
обучение на базе новой инновационной площадки и чему они уже 
научились, расскажем в нашем материале. 

КИБЕРПОЛИГОН В САМАРЕ:  
КТО И КАК РАБОТАЕТ  
НА НОВОЙ ВИРТУАЛЬНОЙ 
ПЛОЩАДКЕ

В 2022 году ПГУТИ стал третьим вузом Минцифры, где 
был организован опорный центр Национального кибер-
полигона, и седьмой точкой присутствия. Масштабный 
проект разворачивается по всей стране в рамках нацио-
нальной программы «Цифровая экономика». До конца 
2024 будет создано более десятка опорных центров Наци-
онального киберполигона. 

В современных геополитических условиях вопрос ин-
формационной безопасности фактически приравнивается 
к безопасности государства и защите ее граждан от мно-
гочисленных внешних угроз. Участились случаи массовых 
атак на инфраструктуру России из зарубежных стран с 
целью получения конфиденциальной информации, а так-
же вывода из строя ресурсов государственных и коммер-
ческих организаций. Ввиду этого возрастает потребность 
в высококвалифицированных кадрах в сфере информа-
ционной безопасности. Одним из эффективных решений 
задачи по подготовке таких специалистов стало создание 
Киберполигона на базе ПГУТИ – вуза, подведомственного  
Минцифры России.

«Национальный киберполигон – это виртуальная пло-
щадка, позволяющая имитировать работу различных 
информационных систем, – рассказал и.о. заведующего 
кафедрой «Программная инженерия», доцент кафедры 
«Информационная безопасность» ПГУТИ Игорь Макаров. –  
Центр создан с участием «Ростелеком-Солар», нацио-
нального провайдера сервисов и технологий для защиты 
информационных активов. Вместе с ним мы организовы-
ваем образовательный процесс, в ходе которого обуча-
ем наших студентов отрабатывать критически важные 
навыки на практике. Центр оснащен всем необходимым 
для работы с Киберполигоном. Платформа позволяет мак-
симально приблизить наших студентов к реальности. На 
ней моделируются типовые инфраструктуры предприятий 
ключевых отраслей российской экономики, имитируются 
различные типы атак: DDoS-атаки, «черные дыры», взло-
мы, захваты доменов. Словом, детально изучается «кухня» 
информационной безопасности, тем самым повышается 
уровень подготовки наших подопечных», – резюмировал 
Игорь Макаров. 

Эффективным форматом образовательного процесса 
преподаватели ПГУТИ считают проведение отраслевых и 
межотраслевых мероприятий по противодействию ком-
пьютерным атакам. Так, в апреле прошлого года на базе 
университета состоялся отборочный этап олимпиады в 
области информационной безопасности среди вузов При-
волжского, Южного и Северо-Кавказского федеральных 
округов «КиберПГУТИ 2022», а позже – и финальные со-
ревнования в формате киберучений. Участникам предсто-
яло справиться с отборочными испытаниями: пройти квест 
по тематике кибербезопасности, в ходе которого требова-
лось продемонстрировать навыки анализа и работы с се-
тевыми протоколами, расследования в области форензики 
(компьютерных преступлений), поиска различных уязви-
мостей информационных систем, а также навыки програм-
мирования и умение составлять алгоритмы. Результаты 
отборочного этапа оценивались представителями компа-
ний, работающих в сфере информационной безопасности, 
и преподавателями ПГУТИ. В итоге из более чем 200 уча-
щихся, подавших заявки, в финале соревновались 47 сту-
дентов из 10 инженерных вузов страны.  

Для финалистов «КиберПГУТИ-2022» эксперты «Росте-
леком-Солар» провели мастер-класс по функциональным 
возможностям платформы Национального Киберполигона 
«Кибермир». После этого студенты должны были рассле-
довать автоматизированные кибератаки, повторяющие 
действия реальных злоумышленников, на цифровую ко-
пию инфраструктуры предприятия. По результатам рас-
следования киберинцидентов команды формировали от-
четы, которые сравнивались в автоматическом режиме с 
эталонными образцами с помощью скоринга в платформе 
«Кибермир». Результаты верифицировали преподаватели 
ПГУТИ и эксперты Национального Киберполигона. 

В мае этого года прошел финальный этап соревнований 
по информационной безопасности «Кибер Волга-2023» 
среди учащихся вузов и ссузов. В отборе приняли участие 
74 команды (более 350 студентов) из 25 образовательных 
организаций, 18 городов Приволжского, Южного и Севе-
ро-Кавказского федеральных округов. Для прохождения в 
финал участникам необходимо было решить ряд заданий 
по тематике информационной безопасности, продемон-
стрировать навыки анализа и работы с сетевыми прото-
колами, расследования в области компьютерных преступ
лений, поиска различных уязвимостей информационных 
систем, а также навыки программирования. К финалу были 
допущены 12 команд вузов и пять команд ссузов, показав-
шие наилучшие результаты в ходе отборочного этапа.

По мнению преподавательского состава ПГУТИ, по-
добные мероприятия помогают повысить вовлеченность 
студентов в образовательный процесс за счет соревнова-
тельного формата, а также усиливают практическую со-
ставляющую обучения. 

«Пока мы только осваиваем Киберполигон. Впереди 
много работы. Безусловно, мы продолжим использовать 
возможности площадки для подготовки наших студентов 
по направлению ИБ. Наша задача – выпустить специали-
стов, максимально подготовленных к реальным условиям 
работы. Уверены, что те знания, что мы даем, и практи-
ческие тренировки на Киберполигоне помогут им в буду-
щем», – рассказал Игорь Макаров, доцент кафедры инфор-
мационной безопасности ПГУТИ.

Говоря о совместной работе вуза и Ростелекома, на-
чальник управления информатизации ПГУТИ Андрей По-
чепцов рассказал, что преподавательский состав старается 
не отставать от хакеров, которые совершенствуются с каж-
дым днем. Поэтому все силы направлены на разработку но-
вых кейсов для обучения студентов. ПГУТИ призван стать 
опорным центром также для повышения квалификации 
специалистов по защите информации различных предпри-
ятий.

Наличие в Самаре опорного центра Националь-
ного киберполигона считают большим плюсом для 
Самарского региона. Как подчеркнул врио замести-
теля председателя правительства Самарской области – 
руководителя департамента информационных технологий  
и связи Самарской области Константин Пресняков, за по-
следние годы хакерские атаки стали носить массовый ха-
рактер. «Мы как орган исполнительный власти должны 
надежно защищать официальные информационные ресур-
сы во избежание утечки конфиденциальной информации, 
персональных данных, а также вывода их из строя. Наши 
«солдаты» – это специалисты по кибербезопасности, кото-
рых успешно готовят в ПГУТИ. Наличие в Самаре опорного 
центра Национального киберполигона служит дополни-
тельным подспорьем для формирования кадрового ре-
зерва. Он позволяет студентам получить новые знания и 
практические навыки работы с современными средствами 
защиты информации на примере реальных инцидентов», – 
отметил руководитель ведомства.

Елена Перфильева

Электронная 
версия
на портале 
«Волга Ньюс» 

Источник: пресс-служба ПГУТИ
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В 2023 ГОДУ КОЛИЧЕСТВО 
DDOS-АТАК ПРЕВЫСИЛО 
РЕКОРДНЫЙ ПОКАЗАТЕЛЬ 
ПРОШЛОГО ГОДА.  
В СРАВНЕНИИ С ПЕРВЫМ 
КВАРТАЛОМ 2022 ГОДА  
ИХ СТАЛО БОЛЬШЕ  
НА 68%, СО ВТОРЫМ –  
НА 28%. ПРИ ЭТОМ НА 136% 
ВОЗРОСЛО КОЛИЧЕСТВО 
МНОГОСЛОЖНЫХ АТАК, 
КОТОРЫЕ НАНЕСЛИ 
НАИБОЛЬШИЙ УЩЕРБ. 
В РЕЗУЛЬТАТЕ ВО ВТОРОМ 
КВАРТАЛЕ 2023-ГО 
РОССИЯ ВОШЛА В ТОП-10 
САМЫХ DDOS-АТАКУЕМЫХ 
СТРАН. ПРИЧЕМ БОЛЬШЕ 
ВСЕГО DDOS-АТАК БЫЛО 
ЗАФИКСИРОВАНО  
В МАЕ – НА ЭТОТ МЕСЯЦ 
ПРИШЛОСЬ 42% ОТ ВСЕХ 
АТАК, ЗАФИКСИРОВАННЫХ  
В РОССИИ ЗА КВАРТАЛ.  
ПО ИНФОРМАЦИИ 
STORMWALL, ОСНОВНОЙ 
УДАР В ЭТОМ ПЕРИОДЕ 
ПРИШЕЛСЯ  
НА ГОСУДАРСТВЕННЫЙ 
СЕКТОР (37% ОТ ОБЩЕГО 
ЧИСЛА АТАК), ФИНАНСОВУЮ 
ОТРАСЛЬ (23%)  
И ТЕЛЕКОММУНИКАЦИОННУЮ 
СФЕРУ (18%). 

Минувший год стал рекордным для страны по количеству DDoS-атак. Нападению 
хакеров подверглись не только государственный сектор и частные компании,  
но и образовательные учреждения. Как отбивались от кибератак в самарских вузах?  
Чем они опасны? Об этом журналу «Цифра» рассказал начальник управления 
информатизации Поволжского государственного университета телекоммуникаций  
и информатики Андрей Почепцов.

Что такое DDoS-атаки и какую опасность они несут? DDoS –  
это атака на информационную систему компании с целью вы-
вести ее из строя путем огромного количества одновремен-
ных запросов к системе. Ввиду большой нагрузки сервер не 
может своевременно отвечать на запросы легитимных поль-
зователей, что в итоге приводит к отказу системы. При таких 
условиях пользователи не могут получить доступ к сайту или 
веб-сервису. Для самих же организаций это проблема как 
финансового, так и репутационного характера.

В 2022 году заметно выросли число и продолжитель-
ность нападений киберпреступников на электронные ре-
сурсы российских компаний. Всплеску DDoS-активности 
хакеров способствовало увеличение мощности ботнетов 
(сети зараженных вредоносным ПО устройств, активностью 
которых удаленно управляют киберпреступники). Оно ста-
ло следствием роста количества девайсов, подключенных 
к Интернету. Нападению подверглись не только госучреж-
дения и банки, но и вузы. Так что бдительности предста-
вителям сферы образования снижать не пришлось. Инци-
денты были направлены на сбой процесса сдачи и приема 
экзаменов в школах и высших учебных заведениях. Атаке 
тогда подвергся ряд сайтов российских университетов в 
первый день приемной кампании. Многие критически важ-
ные сервисы резко перестали работать, из-за чего студенты 
не могли подать заявления на поступление. Установлено, 
что DDoS-атаки велись из стран Европы и США. Ключевым 
мотивом нападений была цель сорвать кампании по приему 

в вузы десяти регионов нашей страны. Самарская область 
в этот перечень не вошла, однако попытки нападений все 
же были.

Андрей Почепцов, начальник управления информатиза-
ции Поволжского государственного университета телеком-
муникаций и информатики рассказал, как это было.

«20 июня, в первый день приемной кампании, многие 
российские вузы столкнулись с массовой DDoS-атакой из 
зарубежных стран. Интернет-страницы учебных заведений 
просто не открывались. «Ошибка подключения», «Страни-
ца не найдена», «Ошибка 500» – такие сообщения, словно 
лозунги, всплывали на вузовских веб-сайтах. Проблема не 
миновала и наш вуз. Хорошо, что обошлось без утечки дан-
ных, но ситуация изрядно попортила нам нервы.

С утра на официальный сайт ПГУТИ поступало более че-
тырех тысяч обращений в секунду. Такую атаку практически 
невозможно было отразить: поток трафика элементарно за-
бивал канал интернета. Но мы не растерялись, мужественно 
и стойко отражали вражеское наступление. Нашим спасе-
нием стала замена IP-адреса нашего сайта в зарубежных 
DNS-серверах на адрес-заглушку, который никуда не вел. 
Для российского DNS-сегмента мы заменили IP-адрес на 
новый, чистый, тем самым сохранив в DNS-кэше старый 
адрес. Таким способом мы избежали потери абитуриентов. 
Напряженная борьба с веб-диверсией продолжалась пять 
дней. К сожалению, некоторые российские вузы все же не 
выдержали атаки», – рассказал Андрей Почепцов.

По словам эксперта, нападения на инфраструктуру учебных 
заведений происходят регулярно и имеют самые разнообраз-
ные цели. В их числе – шифрование данных и другие действия, 
которые могут привести к сбоям в процессе обучения или даже 
к его полной остановке. Интересует хакеров и персональная 
информация: в случае успешной атаки злоумышленники могут 
похитить данные студентов и преподавателей, а также получить 
доступ к патентам и изобретениям. Иными словами, информа-
ционные системы университетов – это лакомый кусок для ки-
берпреступников. И нет оснований полагать, что криминал от-
кажется от злодеяний в будущем, поэтому нужно быть всегда 
готовым их отразить. В группе риска – организации, которые не 
имеют подготовленной инфраструктуры и плана противодей-
ствия атакам. В этом случае (как, например, в минувшем 2022 
году) учебным заведениям для восстановления сети приходи-
лось оперативно подключать защиту от DDoS.

«Безусловно, действия хакеров стратегически рассчитать 
сложно, а скорее, невозможно. А вот подготовиться к встрече 
с преступниками вполне реально, – подчеркнул Андрей Почеп-
цов. – Для этого необходимо, во-первых, разработать и реали-
зовать политику безопасности, в которой предусмотреть мо-
дель угроз и тактику их защиты. Во-вторых, важно следить за 
всеми обновлениями ПО, которое используется в организации. 
Обязательно делать резервные копии и отчуждать их от систе-
мы, чтобы хакеры не смогли добраться до них. Мониторить тра-
фик в организации, а также собирать и анализировать события 
информационной безопасности.

Любые DDoS-атаки, – продолжил эксперт, – приводят к 
потере легитимного трафика, то есть, если говорить простым 
языком – к потере посетителей и, как следствие, – клиентов и 
прибыли. В целях предотвращения атаки мы тесно работаем с 
региональными провайдерами связи. В последнее время ими 
отмечается частая блокировка трафика ввиду наблюдаемой в 
системах мониторинга аномальной нагрузки».

Стоит отметить, что вопрос информационной безопасности 
находится под пристальным вниманием региональной власти. 
Самарская область входит в тройку лидеров в России по уровню 
обеспечения информационной безопасности и обнаружению 
киберугроз региональной информационной инфраструктурой 
органов власти. С 2015 года в области функционирует Регио-
нальный центр кибербезопасности. Его сотрудники круглосу-
точно, в режиме 24/7, обеспечивают безопасность инфраструк-
туры правительства Самарской области, работоспособность 
систем, входящих в контур электронных ресурсов органов 
исполнительной власти, а также безопасность хранимой и ис-
пользуемой информации.

«Для государства, как и для бизнеса, информационная бе
зопасность – первостепенная задача. Любая атака всегда пре-
следует конкретную недоброжелательную цель. А последствия 
атаки доставляют массу неудобств как нашим гражданам, так 
и государственным и коммерческим организациям. Поэтому 
обеспечение устойчивости и безопасности информационной 
инфраструктуры, а также создание эффективной системы за-
щиты прав и законных интересов личности, бизнеса и госу-
дарства от киберугроз – ключевая задача нашей работы. Чем 
выше уровень защищенности, тем меньше становится атак 
киберпреступников. Видя, что их попытки не приводят к се-
рьезным проблемам, они прекращают атаки», – рассказал врио 
заместителя председателя правительства Самарской области 
– руководителя департамента информационных технологий  
и связи Самарской области Константин Пресняков.

Еще 10 лет назад вопрос об отражении DDoS-атак не сто-
ял так остро. Сейчас же он волнует умы всех без исключения 
компаний. Ведь пока далеко не все российские организации 
выработали иммунитет к DDoS-атакам – продолжительность и 
мощность веб-диверсий растет быстрее, чем организации уси-
ливают свои меры по борьбе с ними. Вместе с этим увеличива-
ется и риск понести большие потери на передовой информаци-
онной войны.

Эксперты отмечают, что скоро отечественный софт полно-
стью заполнит рынок ПО, что позволит вывести систему безо-
пасности на самый высокий уровень.

Елена Перфильева

ЛИЧНЫЙ ОПЫТ:  
КАК ОТРАЖАЛИ DDOS-АТАКИ 
В САМАРСКИХ ВУЗАХ  
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ЦИФРОВОЙ ПРОФИЛЬЦИФРОВОЙ ПРОФИЛЬ



«ИНФОСИСТЕМЫ ДЖЕТ» –  
ОДНА ИЗ КРУПНЕЙШИХ  
IT-КОМПАНИЙ В РОССИИ.  
С 1991 ГОДА РАБОТАЕТ НА РЫНКЕ 
СИСТЕМНОЙ ИНТЕГРАЦИИ, 
РЕАЛИЗУЯ ЕЖЕГОДНО БОЛЕЕ 1000 
ПРОЕКТОВ, МНОГИЕ ИЗ КОТОРЫХ 
УНИКАЛЬНЫ ПО МАСШТАБУ  
И СЛОЖНОСТИ. ШТАТ –  
БОЛЕЕ 2000 СОТРУДНИКОВ.

КЛЮЧЕВЫЕ НАПРАВЛЕНИЯ 
ДЕЯТЕЛЬНОСТИ:  
IT-ИНФРАСТРУКТУРА, СЕТИ  
И ИНЖЕНЕРНЫЕ СИСТЕМЫ,  
IT-АУТСОРСИНГ, 
ИНФОРМАЦИОННАЯ 
БЕЗОПАСНОСТЬ, МАШИННОЕ 
ОБУЧЕНИЕ, ЗАКАЗНАЯ 
РАЗРАБОТКА ПО, ВНЕДРЕНИЕ 
И СОПРОВОЖДЕНИЕ БИЗНЕС-
ПРИЛОЖЕНИЙ ENTERPRISE-
УРОВНЯ, ПРОМЫШЛЕННАЯ 
БЕЗОПАСНОСТЬ И IOT.

Старший менеджер по подбору  
и адаптации персонала «Инфосистемы 
Джет» Виктория Бигман рассказала  
о карьерных перспективах начинающих 
кибербезопасников и о том, каких 
специалистов сейчас ищут работодатели. 
По ее словам, успешно «ворваться»  
в IT можно в любом возрасте и статусе. 
Что для этого нужно? Насколько 
востребованы сейчас специалисты  
в области кибербезопасности на рынке 
труда? Читайте об этом в интервью.

ВИКТОРИЯ БИГМАН:  
«МЫ БЕРЕМ НА РАБОТУ 
СПЕЦИАЛИСТОВ САМЫХ РАЗНЫХ 
УРОВНЕЙ: В КОМПАНИИ ДОЛЖЕН 
БЫТЬ БАЛАНС»

- Насколько, на ваш взгляд, сейчас востребованы 
на рынке труда специалисты в области кибербезопас-
ности?

- Спрос на них очень высок, так как отрасль кибербезо
пасности развивается семимильными шагами. Во многих 
компаниях только недавно появились соответствующие от-
делы, и количество вакансий в области кибербезопасности 
продолжает расти. Некоторые, конечно, берут работников 
не в штат, а привлекают их с помощью аутсорсинга. Тут все 
зависит от масштабов компании и отрасли, в которой она 
работает.

- Сколько специалистов в области кибербезопасно-
сти трудится в компании «Инфосистемы Джет»?

- Сейчас в центре информационной безопасности рабо-
тает более 450 человек. За восемь месяцев этого года штат 
центра вырос более чем на 20%. 

- Кого набирает в штат «Инфосистемы Джет»? Есть 
мнение, что с увеличением количества специалистов 
разного уровня на рынке труда IT-компании стали от-
давать предпочтение более опытным кандидатам.

- Да, такое мнение действительно есть. Но в связи с вы-
сокой конкуренцией на рынке мы берем на работу специ-
алистов разного уровня и обучаем уже внутри, исходя из 
нашей специфики работы.

Для новичков в «Инфосистемы Джет» разработана ста-
жерская программа, которая помогает студентам или вы-
пускникам начать карьеру. Но также мы помогаем влиться в 
профессию и тем, кто давно выпустился из вуза и хочет сме-

- На что вы обращаете внимание в первую очередь, 
принимая на работу начинающего специалиста по ин-
формационной безопасности?

- Строгих требований в части технических навыков у нас 
нет, но мы оцениваем кругозор кандидата, его любозна-
тельность, склонность к саморазвитию, обучаемость. Также 
имеют значение коммуникативные навыки, умение работать 
в команде, лидерские качества. 

Направление деятельности работник может выбрать 
сам. В центре информационной безопасности их много, 
есть даже киберкриминалистика и киберразведка – новые 
направления, которые активно развиваются.

- Наверное, много новичков приходит в компанию 
благодаря вузовской практике?

- Пока что практики, в классическом ее понимании, у нас 
нет. Но мы планируем запустить этот процесс к следующе-
му лету. В Самаре мы сможем организовать практику для 
ребят на первой линии SOC (Security Operation Center) и в 
направлении эксплуатации средств защиты информации. У 
нас есть специалисты, которые могли бы заняться обучени-
ем кадров для этих подразделений.

Мы хотим, чтобы практика была действительно полезна 
ребятам. Во многих компаниях, к сожалению, она сводится 
к тому, что студенты просто сидят и перебирают бумажки. 
Это не дает им никаких новых знаний и навыков. Мы же хо-
тим допускать практикантов к реальным производственным 
процессам: чтобы они попробовали «построить» сети, по-
работать с разными системами. План проведения практики 
находится в разработке. Им занимаются наши руководите-
ли и технические специалисты.

- С какого курса обычно приходят к вам работать 
студенты?

- С третьего или старше. У студентов на этом этапе уже 
не так много предметов в расписании и, соответственно, 
свободнее график. К тому же они уже многое знают, имеют 
комплексное понимание профессии и желание работать по 
специальности.

На первом и втором курсах совмещать учебу и работу 
гораздо сложнее. Однако  мы всегда идем навстречу и от-
пускаем на лекции, если это необходимо. 

- Много ли выпускников ПГУТИ среди трудоустро-
енных?

- Большинство ребят, которые работают на первой ли-
нии SOC, – студенты или выпускники ПГУТИ. Это хорошо 
подготовленные специалисты, с которыми комфортно ра-
ботать.

Вообще, «Инфосистемы Джет» активно сотрудничает с 
вузом. Наши специалисты приходят в университет читать 
лекции на наиболее актуальные и прикладные темы, уча-
ствуют в ярмарках вакансий. Так что ребята из ПГУТИ хоро-
шо нас знают и с удовольствием приходят к нам работать.

- Как быстро новички могут добиться карьерных 
успехов в компании?

- Довольно быстро. Есть наглядный пример – выпускни-
ца факультета кибербезопасности и управления Анна.

Она пришла к нам три года назад, будучи студенткой. 
Помню, Анна хотела устроиться в инженерный отдел, но 
в результате мы уговорили ее испытать себя в качестве 
специалиста по информационной безопасности на первой 
линии SOC. И это оказалось верным решением. Она показа-
ла настолько потрясающие результаты, что уже через два с 
небольшим года стала руководителем группы аналитиков. 
Анна продолжает учиться и развиваться, а еще помогает в 
этом другим.

- Специалисты в вашей компании продолжают 
учиться и по окончании вуза?

- Да, каждый понимает, что нужно продолжать разви-
ваться, чтобы достигать успехов. Ведь в отрасли кибербе
зопасности все меняется очень быстро. Поэтому в «Инфо-
системы Джет» предусмотрены как свои образовательные 
курсы, так и внешние программы обучения. 

Для каждого сотрудника создается индивидуальный 
план развития, где прописываются все образовательные 

курсы для прохождения в текущем году. Причем иници
атива в образовательном вопросе приветствуется. Сотруд-
ник всегда может подойти к своему руководителю и попро-
сить согласовать ему интересующий курс. В дальнейшем 
компания оплачивает это обучение.

- Интерес к профессии кибербезопасника продол-
жает расти. Какова вероятность, что в ближайшем бу-
дущем рынок труда будет перенасыщен такими специ-
алистами?

- Как мне кажется, если это и произойдет, то очень не-
скоро. На рынке труда наблюдается дефицит специалистов 
в области кибербезопасности. А потребность у разных ком-
паний в таких сотрудниках продолжает расти.

В любом случае хороший специалист всегда найдет 
себе место работы, даже если на рынке труда усилится кон-
куренция. Все в руках самого человека.

- Что вы посоветовали бы молодым людям, только 
начинающим свой путь в отрасли кибербезопасности?

- Главное напутствие – не ленитесь. Иначе будет слож-
но. Многие, к примеру, считают, что если некоторые пред-
меты в вузе не так интересны, то их можно не учить. Это не 
так. На практике та база знаний, которую дает университет, 
очень важна. Без нее сложно стать классным специалистом.

Ксения Частова

нить направление деятельности. Яркий пример: в прошлом 
году после курса переквалификации к нам на стажировку 
пришел 30-летний кандидат, долгое время работавший в 
сфере строительства. 

Опытные сотрудники тоже не перестают развиваться. 
Для них предусмотрена возможность обучения в различных 
направлениях информационной безопасности. И так как мы 
поощряем внутренние переходы между отделами, каждый 
всегда имеет возможность поменять специализацию. 

В целом, на мой взгляд, важно, чтобы в компании была 
гармония. Понятно, что работать с опытными экспертами 
проще, но именно новички могут дать свежий взгляд на не-
которые процессы и привнести новые идеи.

Электронная 
версия
на портале 
«Волга Ньюс» 

Источник: пресс-служба Инфосистемы Джет
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Выбор университета и направления 
подготовки часто определяет дальнейшую 
карьеру студента. Профессионального успеха 
выпускнику Поволжского государственного 
университета телекоммуникаций  
и информатики Александру Колычеву 
удалось добиться благодаря не только 
полученным в вузе знаниям,  
но и понимающим преподавателям.  
Он окончил ПГУТИ в январе 2023 года  
и сейчас занимает должность начальника 
службы по защите информации  
на Самарском электромеханическом заводе.

АЛЕКСАНДР КОЛЫЧЕВ:  
«ВУЗ ДАЛ МНЕ БОЛЬШЕ  
ЧЕМ ПРОСТО БАЗУ»

сдал еще ЕГЭ по физике. Как выяснилось впоследствии, это 
было правильным решением. С результатами ЕГЭ по физи-
ке можно было поступить практически в любой вуз. В итоге 
выбрал ПГУТИ и по баллам прошел на бюджет. 

- Стипендию получали?
- Не всегда. Дело в том, что я очень рано (курса со вто-

рого-третьего) начал активно работать. В результате часто 
пропускал занятия, из-за чего возникали проблемы с уче-
бой. Конечно, преподавателям это совсем не нравилось, но 
в итоге все экзамены и зачеты я сдавал.

- Каково было учиться? Возникали сложности?
- Преподавательский состав в ПГУТИ – лучше не найти.  

У меня есть знакомые, которые учатся в других вузах. По 
рассказам удивляешься. В моем вузе все были понима
ющими, адекватными, мудрыми. У каждого преподавате-
ля есть чему научиться не только в плане преподаваемого 
предмета, но и в плане житейских ситуаций. Они относятся 
к студентам с пониманием: строгие, но в то же время мо-
гут простить многое и, главное, во многом помочь. Учиться 
было интересно, хотя и не скажу, что просто. У меня прият-
ная ностальгия по тем временам.

- Кто из преподавателей оказал наибольшее вли-
яние?

- Наиболее тесно я общался с деканатом. Очень благо-
дарен им за все. В том, что я успешно окончил вуз, немалая 
их заслуга. Мы и сейчас общаемся, а мой декан Наталья 
Валерьевна Киреева мне как вторая мама, очень понима-
ющая, просто лучшая! Из предметников основной вклад 
в мое развитие внес, конечно, Игорь Сергеевич Макаров. 
У него на занятиях я получил именно те знания, которые 
сейчас необходимы мне в моей работе. Моя профессия в 
основном именно с этими знаниями и связана. Кроме того, 
хотелось бы отметить таких преподавателей, как Ольга 
Александровна Караулова, Анатолий Владиславович Кры-
жановский и Ирина Сергеевна Поздняк. Безупречное зна-
ние предмета и способность доступно его преподать.

- То есть вуз дает именно прикладные знания, ко-
торые легко использовать в профессии?

- Да, конечно! У нас были практика, лабораторные, но, 
конечно, больше было теории. Сейчас я работаю в области 
защиты гостайны, и там требуется дополнительное обуче-
ние. Поэтому приходится проходить курсы по повышению 
квалификации, но это только радует. На данный момент 
прошел уже три курса. Но основную базу дал, конечно, вуз. 
Даже чуть больше чем просто базу, потому что на курсах я 
чувствую себя достаточно свободно, быстро схватываю но-
вые знания, задаю много вопросов, дискутирую.

- Вы сказали, что начали работать со 2-3 курса. Это 
была та работа, на которой вы трудитесь сейчас?

- Нет, на нынешней начал работать в конце четвертого 
курса. До того были временные подработки. Дело в том, что 
по специальности берут на работу лишь ближе к 4-5 курсу, 
раньше считается, что человек еще недостаточно обучен, 
не обладает необходимым объемом знаний. Поэтому сна-
чала я подрабатывал где придется: в салоне оптики, в так-
си, курьером... А с основной работой помог также ПГУТИ. У 
нас в телеграме был чат, в котором состоял весь наш поток. 
Деканат скидывал туда различные новости. И однажды там 
появилась информация, что на предприятие требуется че-

ловек по нашей специальности. Я отозвался, прошел собе-
седование, меня все устроило. Увидел перспективы роста, 
понял, что можно хорошо развиваться в сфере защиты ин-
формации, и остался работать. Тем более что уже хотелось 
попробовать себя в профессии.

- Вы были единственным из потока, кто откликнул-
ся? Конкурса не было?

- Был конкурс. После меня с потока приходила еще одна 
девочка, но проработала недолго. Были и студенты с дру-
гих потоков.

- Работа – это же на полный день. Учебу пришлось 
отодвинуть на второй план?

- Когда я устраивался на работу, мы с работодателем 
сразу обговорили этот момент. Договорились, что буду пе-
риодически посещать пары. В вузе с лекций я отпрашивал-
ся, преподаватели проявляли понимание. Лекции перепи-
сывал потом у одногруппников. Практику пропускать было 
нельзя, ее посещал, в эти дни приезжал на работу позже и 
работал до вечера. Обе стороны – и преподаватели, и ра-
ботодатель – шли мне навстречу. Совмещать было очень 
тяжело, все-таки работа достаточно специфическая, и пока 
я во всем разобрался, прошло месяца три. К тому же была 
еще и параллельная нагрузка в виде дополнительной уче-
бы по повышению квалификации.

- Достижения на профессиональном поприще уже 
есть?

- Да, изначально я пришел на завод как специалист по 
защите информации. В отделе нас было двое. Я сразу за-
рекомендовал себя с положительной стороны, достаточно 
компетентным в занимаемой должности сотрудником, по-
этому после окончания вуза меня утвердили на должность 
начальника службы по защите информации. Должность со-
гласовывалась с ФСБ и ФСТЭК.

- Есть планы по развитию?
- Пока я считаюсь молодым специалистом, но на данном 

предприятии занимаемая мною должность – пожалуй, это 
мой потолок в развитии. Далее только должность замести-
теля генерального директора по безопасности и режиму, но 
в связи с моим небольшим трудовым опытом меня пока не 
могут поставить на эту должность, там берут сотрудников с 
опытом работы по специальности от шести лет. Поэтому пер-
спективы пока не слишком четкие, хотя и однозначно есть.

- А как же мечта работать в ФСБ?
- Со временем я пересмотрел свое отношение к этой 

цели. Все к лучшему, говорят, и так оно и есть. То, чем я сей-
час занимаюсь, мне очень интересно, и в плане карьерного 
роста я добился гораздо большего, чем если бы пошел в 
ФСБ. К тому же в силу специфики профессии я часто обща-
юсь с людьми из ФСБ, они курируют мою работу.

- Что можете пожелать абитуриентам и студентам 
ПГУТИ?

- В первую очередь желаю осознано выбирать профес-
сию и просто упорно идти к цели. Если что-то не получа-
ется, в той же учебе, – не надо сдаваться, нужно идти до 
конца. У меня был такой момент, когда из-за одного пред-
мета меня отчислили из вуза. Я пошел в армию, отслужил 
год, вернулся, восстановился и достаточно хорошо окон-
чил вуз, получил образование и сейчас работаю, получая 
зарплату выше среднего по Самарской области. Поэтому, 
если чего-то хочешь, ставь цель и иди, преодолевая все 
препятствия, «сквозь тернии к звездам». Также рекомен-
дую уважать преподавателей, ходить на все лекции без 
единого пропуска, ибо каждый пропуск они расценивают 
как личное неуважение к себе. А это попросту недопустимо. 
Все преподаватели очень хорошие, добрые, понимающие 
люди, прекрасно знают свой предмет и умеют его доступ-
но преподать. Всегда поймут и помогут, если ты будешь с 
ними искренен и тебе реально нужна будет помощь. Учи-
тесь, впитывайте знания, пока есть возможность и пока есть 
такие преподаватели. Я бы с удовольствием пошел учиться 
снова. Возможно, стоит подумать о втором высшем…

Маша Иванова

- Какой факультет и по какой специальности окон-
чили?

- Окончил факультет кибербезопасности и управления 
по специальности «Информационная безопасность теле-
коммуникационных систем». Это мое первое высшее об-
разование. Поскольку это специалитет, а не бакалавриат, 
срок учебы составляет не четыре, а 5,5 года. Выпускаются 
уже подготовленные специалисты. В декабре 2022 года за-
вершил обучение и в январе защитил диплом.

- Почему выбрали ПГУТИ? Чем привлек этот вуз?
- Изначально я подавал документы почти во все самар-

ские вузы. А ПГУТИ выбрал, потому что пришел к выводу: 
то, чему хочу научиться, здесь преподают лучше всего. И 
были люди, к рекомендациям которых я прислушался. Я 
очень им за это благодарен. Вообще, еще в школе я пла-
нировал связать свою жизнь с работой в сфере информа-
ционной безопасности. Были даже намерения поступать 
в академию ФСБ в Москве с перспективой госслужбы. Но 
по некоторым причинам поступить, к сожалению, не по-
лучилось. Туда требовались результаты ЕГЭ по общество
знанию и истории, но я подстраховался и на всякий случай 

В ПЕРВУЮ ОЧЕРЕДЬ 
ЖЕЛАЮ ОСОЗНАНО 
ВЫБИРАТЬ ПРОФЕССИЮ 
И ПРОСТО УПОРНО  
ИДТИ К ЦЕЛИ
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ЭТО СТАРТАПЭТО СТАРТАП



Сложно ли начинающему 
кибербезопаснику устроиться 
на работу, и что дает учеба 
в университете, кроме 
академических знаний?  
О своем опыте редакции журнала 
«Цифра» рассказал выпускник 
Поволжского государственного 
университета телекоммуникаций 
и информатики,  
ведущий специалист  
по кибербезопасности  
ПАО «МегаФон»  
Кирилл Щербина. 

КИРИЛЛ ЩЕРБИНА: 
«РАБОТОДАТЕЛЬ ОБРАЩАЕТ 
ВНИМАНИЕ НА ЗНАНИЯ, 
КОТОРЫЕ ДАЕТ ПГУТИ»

- Расскажите о своей учебе в ПГУТИ: в каком году 
поступали, на какой факультет?

- Поступал в 2016 году на направление «Информацион-
ная безопасность телекоммуникационных систем». Обуче-
ние разбито на две части, первые два курса на факультете 
базового телекоммуникационного образования, а остав-
шиеся курсы на факультете телекоммуникаций и радиотех-
ники.

- Почему выбрали именно эту специальность?
- Считаю, что без информационной безопасности в 

современном мире тяжело представить работающие он-
лайн-банки и современные предприятия. Почти все сейчас 
трудятся за компьютерами, многие подключаются к Интер-
нету. А в Сети легко стать мишенью для злоумышленников. 
Поэтому не только бизнесу, но и простым людям пора за-
думаться о своей «кибергигиене». В этом вопросе им могут 
помочь специалисты.

- Кто из преподавателей внес наибольший вклад в 
формирование вас как профессионала? 

- Можно долго перечислять тех, кто запомнился. Пожа-
луй, самый большой вклад в профессиональном направ-
лении для меня совершили Ирина Сергеевна Поздняк и 
Игорь Сергеевич Макаров. В моменте, когда я хотел уйти 
в смежное направление (разработку программ), они пред-
ложили поучаствовать в соревнованиях CTF (соревнования, 
где команды решают прикладные задачи в области кибер-
безопасностиприм. – Прим. ред.). В процессе я понял, что 
не зря выбрал профессию кибербезопасника, и решил, что 
хочу работать именно в этом направлении.

- Поддерживаете ли сегодня отношения с аль-
ма-матер?

- Да, до сих пор общаюсь с преподавателями, студента-
ми, вместе проводим мероприятия, обмениваемся опытом, 
надеюсь, что это полезно не только мне.

- Как вы оцениваете знания, полученные в ПГУТИ? 
Пригодились ли они в работе?

- Конечно. Хотя, будучи студентом, я думал, что неко-
торые знания никогда не пригодятся мне в работе. Такие 
мысли посещали меня в основном в первые годы обучения, 
когда преподаватели формировали в наших головах т.н. 
«фундамент». Как же я ошибался! Именно эти знания зача-
стую ищет во вчерашнем студенте работодатель.

В то же время нельзя останавливаться только на том, 
что дают в университете, нужно продолжать учиться и за 
его стенами. Потому что дать все необходимое за время  
обучения, даже за пять лет, не всегда возможно.

- Помогли ли вам в работе навыки, полученные в 
ходе подготовки научных вузовских работ? Продол-
жаете ли заниматься исследованиями и сейчас? 

- Помогли. На работе всегда приходится анализировать: 
новости мира информационной безопасности, актуальные 
угрозы, атаки и технологии. Потом делимся тем, что узнали, 
с коллегами, выступаем друг перед другом с презентация-
ми. В какой-то степени это напоминает семинары в универ-
ситете. Также приходится заниматься составлением отчетов 
и работой с документами. В вузе это многим не нравится, но 
навык составления действительно важен в  работе. Поэтому 
если не ради стипендии, то ради опыта стоит хотя бы иногда 
писать статьи, составлять грамотные презентации и разго-
варивать с аудиторией.

Непосредственно научными исследованиями я сам сей-
час не занимаюсь, только помогал пару раз студентам с те-
мами для их работ.

- Насколько, на ваш взгляд, помог вам вуз в поиске 
себя и своего карьерного пути?

- Несомненно, помог и предопределил, кем я стану. 
Именно благодаря всем знакомствам, знаниям, опыту, ра-
ботам я попал в безопасность и планирую дальше работать 
в том же направлении.

- В какой компании работаете сейчас? По выбран-
ной специальности или меняли профиль?

- На данный момент работаю в ПАО «МегаФон» по 
специальности.

- Как вы устроились туда – остались после практики 
или нашли место работы самостоятельно? 

- Вместе с одногруппником мы участвовали в соревно-
ваниях по кибербезопасности, CTF, киберполигонам. Пе-
ред самым получением диплома его позвали работать в  
ПАО «МегаФон», после чего он порекомендовал меня. Так 
я тут и оказался.

- О каких интересных рабочих проектах вы могли 
бы рассказать?

- К сожалению, более подробно о работе рассказать не 
могу: такова специфика моей профессии. Зато могу поде-
литься интересным проектом, который мы вместе с другими 
выпускниками и студентами реализуем в стенах вуза. Уже 
второй год мы проводим школьные и студенческие олим-
пиады, соревнования по кибербезопасности. Очень рад, что 
много ребят из разу в раз приходят к нам, чтобы участво-
вать и побеждать. У всех определенно есть интерес к дан-
ному направлению, надеюсь, то, что мы делаем, поможет 
им найти себя в будущем.

- На что обращает внимание работодатель? Как вы 
видите свое дальнейшее развитие в профессии?

- Я был на многих собеседованиях с обеих сторон: и как 
интервьюер, и как интервьюируемый. Точно могу сказать, 
что работодатель обращает внимание на ваши базовые 
знания (а их и дает ПГУТИ), а также слушает то, как вы изъ-
ясняетесь, что говорите и о чем. В информационной безо-
пасности уже на старте важно владеть достаточно большим 
объемом знаний. Эта профессия подразумевает, что вы 
должны быть и математиком, и системным администрато-
ром, и немножко программистом.

- Чтобы вы могли бы сказать нынешним выпускни-
кам школ: как выбрать вуз и специальность – по душе 
или «по перспективности»?

- Это очень тяжелый выбор для многих, мне, наверное, 
просто повезло, что мое «по душе» совпало с тем, что сей-
час востребовано и перспективно. Мое личное пожелание 
для будущих абитуриентов – мыслить рационально, но при-
сматриваться к тому, что вызывает интерес. Возможно, сто-
ит выбрать что-то смежное, оставив для себя возможность 
переквалифицироваться.

- Какие преимущества, на ваш взгляд, дает учеба 
в ПГУТИ?

- За время моей учебы и уже после выпуска в универси-
тете произошло много улучшений: появился собственный 
киберполигон, начали строить бассейн, сделали ремонт, 
установили новое оборудование. Здесь людям небезраз-
лично  свое будущее и будущее университета, поэтому 
никто не стоит на месте и становится только лучше. Также 
всегда проводится много мероприятий от самого вуза, все 
они бесплатные: курсы, секции, соревнования, олимпиады, 
как профильные, так и нет. Благодаря этому можно разви-
ваться и отдыхать даже в стенах вуза.

Алексей Окунев

НЕЛЬЗЯ  
ОСТАНАВЛИВАТЬСЯ  
ТОЛЬКО НА ТОМ,  
ЧТО ДАЮТ В УНИВЕРСИТЕТЕ, 
НУЖНО ПРОДОЛЖАТЬ 
УЧИТЬСЯ И ЗА ЕГО  
СТЕНАМИ

Электронная 
версия
на портале 
«Волга Ньюс» 
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ЦИФРОВОЙ УНИВЕРСИТЕТЦИФРОВОЙ УНИВЕРСИТЕТ



Особенности применения платформы «Интегра 4D-Планета 
Земля» на крупных распределенных объектах

БЕЗОПАСНОСТЬ  
ПОД КОНТРОЛЕМ

образом объект получает полный цифровой клон, нахо-
дящийся в виртуальном 4D-мире с объективной реально-
стью.

Платформа является PSIM-системой, то есть она соби-
рает сведения от различных устройств и распределенных 
объектов, обрабатывает полученную информацию и соби-
рает её в единую виртуальную объемную среду. В данную 
среду входят 3D-модели, имеющие привязку к времени 
и геопозиции, снабженные всеми необходимыми техни-
ческими и информационными характеристиками. В каче-
стве источников информации для составления цифрового 
двойника платформа использует BIM-модели, ортофото-
планы и проектную документацию.

Платформа дает возможность максимально раскрыть 
возможности камер. В частности, она позволяет удаленно 
менять настройки, замерять расстояние и добавлять к ви-
део элементы дополненной реальности.

ПРЕИМУЩЕСТВА ПЛАТФОРМЫ  
ПРИ РАБОТЕ С КРУПНЫМИ ОБЪЕКТАМИ

Комплексная система безопасности и управления по-
зволяет решать множество стратегических задач. Важны-
ми особенностями КСБ являются: 

 общая точка входа для получения всей информации 
по объекту;

 возможность одновременно контролировать 
множество объектов;

 работа с объектами любого размера и сложности: 
от отдельного здания, до крупного предприятия 
или даже целого города. При этом тип и масштабы 
практически не влияют на общую эффективность 
платформы; 

 получение полной оперативной картины обстановки 
в режиме реального времени;

 возможность моделировать и визуализировать 
действия различных служб и объектов;

 общий доступ к объектам и данным для всех 
заинтересованных структур.

Поскольку решение поддерживает подключение на 
уровне данных, оно дает возможность интеграции систем 
и устройств, работающих на основании различных про-
токолов. Благодаря масштабируемости и универсальной 
совместимости оно имеет большой потенциал. Платформа 
позволяет использовать наиболее актуальные технологии 
при минимальных затратах на их внедрение. Интуитивно 

понятные алгоритмы взаимодействия с системой ощути-
мо снижают риск появления ошибок, возникающих из-за 
«человеческого фактора», и уменьшают стрессовую на-
грузку на оператора.

КОМПЛЕКСНАЯ ЗАЩИТА ТРАНСПОРТНЫХ  
И ПРОМЫШЛЕННЫХ ОБЪЕКТОВ

Интеграционная платформа отлично подходит для кон-
троля над любыми крупными объектами, территориями и 
коммуникациями, в том числе морскими портами, промыш-
ленными объектами, объектами РЖД и нефтегазовой про-
мышленности, мостами и системами дорожного движения. 
Технология позволяет осуществлять беспрерывную 3D-ви-
зуализацию текущего состояния объекта, просматривать 
состояние системы в прошлом времени, а также прогнози-
ровать и анализировать различные ситуации.

Управление информацией осуществляется центра-
лизованно, при этом структура платформы может быть 
моноцентричной или многоуровневой. Это позволяет об-
ладать максимально полными данными в любой момент 
времени, что дает возможность адекватно и оперативно 
реагировать на возникновение штатных или внештатных 
ситуаций. Поскольку технология обеспечивает естествен-
ное восприятие обстановки, оператору проще принять 
правильное решение.

К примеру, платформа используется для контроля 
и управления Крымским мостом. Наглядная цифровая 
4D-модель строится на основании информации, получен-
ной из множества источников. Система включает в себя 
сотни тысяч различных датчиков и более десяти тысяч 
видеокамер, которые постоянно контролируют все про-
странство на мосту, над и под ним, а также на подходах к 
объекту. Все данные поступают на единый диспетчерский 
пункт, операторы которого постоянно наблюдают за дви-
жением транспортных средств и состоянием моста. 

Для обеспечения бесперебойной работы даже при 
максимальных нагрузках предусмотрена двухконтрол-
лерная система хранения данных. Поскольку каждый из 
объектов имеет собственный электронный паспорт, при 
необходимости представители любых заинтересованных 
служб могут получать полную информацию о его состо-
янии. Технология успешно работает и в аэропортах, по-
зволяя контролировать маршруты движения самолетов, 
колесных транспортных средств и багажа, а также место-
нахождение обслуживающего персонала. 

ОСОБЕННОСТИ КСБ 
ПРИ РАБОТЕ С КРУПНЫМИ 
ОБЪЕКТАМИ

•	 ОБЩАЯ ТОЧКА ВХОДА ДЛЯ ПОЛУЧЕНИЯ 
ВСЕЙ ИНФОРМАЦИИ ПО ОБЪЕКТУ.

•	 ВОЗМОЖНОСТЬ ОДНОВРЕМЕННО 
КОНТРОЛИРОВАТЬ МНОЖЕСТВО 
ОБЪЕКТОВ.

•	 РАБОТА С ОБЪЕКТАМИ ЛЮБОГО РАЗМЕРА 
И СЛОЖНОСТИ: ОТ ОТДЕЛЬНОГО 
ЗДАНИЯ ДО КРУПНОГО ПРЕДПРИЯТИЯ 
ИЛИ ДАЖЕ ЦЕЛОГО ГОРОДА. ПРИ ЭТОМ 
ТИП И МАСШТАБЫ ПРАКТИЧЕСКИ  
НЕ ВЛИЯЮТ НА ОБЩУЮ 
ЭФФЕКТИВНОСТЬ ПЛАТФОРМЫ. 

•	 ПОЛУЧЕНИЕ ПОЛНОЙ ОПЕРАТИВНОЙ 
КАРТИНЫ ОБСТАНОВКИ В РЕЖИМЕ 
РЕАЛЬНОГО ВРЕМЕНИ.

•	 ВОЗМОЖНОСТЬ МОДЕЛИРОВАТЬ 
И ВИЗУАЛИЗИРОВАТЬ ДЕЙСТВИЯ 
РАЗЛИЧНЫХ СЛУЖБ И ОБЪЕКТОВ.

•	 ОБЩИЙ ДОСТУП К ОБЪЕКТАМ 
И ДАННЫМ ДЛЯ ВСЕХ 
ЗАИНТЕРЕСОВАННЫХ СТРУКТУР.

Защита от внешних угроз, да еще в период повышен-
ного риска их поступления, необходима любому объекту, 
независимо от размера и места его расположения. 

«Интегра 4D-Планета Земля» – это интеграционная 
платформа, которая является комплексной системой 
безопасности. Благодаря масштабируемости она может 
использоваться на объектах любого размера: от отдельно 
стоящих зданий или одиночных транспортных средств до 
крупных промышленных предприятий или муниципаль-
ных единиц. 

Об эффектах применения системы «Интегра 4D-Плане-
та Земля» на крупных распределенных объектах проекту 
«Цифра» рассказал создатель платформы – руководитель 
консорциума «Интегра-С» Владимир Куделькин.

УНИВЕРСАЛЬНОЕ РЕШЕНИЕ
На данный момент платформа 4D-ГИС – единствен-

ная система, которая позволяет привязывать к времени и 
геопозиции любые объекты, в том числе различное обо-
рудование, датчики, объекты и даже видеопоток. Таким 
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новой технологии на предприятии ожидают повышения 
эффективности, в том числе на производственном уровне. 
«Доступ к аналитике позволит сократить сроки производ-
ства автомобилей без потери качества», – отметил Максим 
Мотин в кейсе «АВТОВАЗ: как мы централизуем более 300 
информационных систем и переходим к Data-driven-реше-
ниям», опубликованном на портале VK Cloud.

В 2023 году специалисты АВТОВАЗа продолжают ра-
ботать над внедрением российских информационных тех-
нологий. «Мы продолжим работы по замене зарубежных 
средств защиты информации с помощью ответственных 
решений. Планируем внедрение сервиса операционного 
центра по кибербезопасности, который позволит обнару-
живать инциденты и реагировать на них. Предполагается 
улучшить нашу способность видеть то, что происходит в на-
шей инфраструктуре, и ускорить нашу способность реаги-
ровать на происходящие в инфраструктуре инциденты. Ну и 
также планируется внедрение системы управления учетны-
ми записями, которые позволят более тщательно контро-
лировать права доступа пользователей к информации», – 
пояснил начальник отдела безопасности информационных 
систем и технологий Тимур Яруллин «Ладе.Онлайн».

Руфия Кутляева

Практически все современные 
компании используют в своей 
работе информационные 
технологии. Для крупных 
промышленных предприятий 
вопрос кибербезопасности 
особенно актуален: им важно  
не только защитить бизнес,  
но и обеспечить национальную 
безопасность. Ведь атака  
на автоматизированную систему 
управления такой компании 
может повлечь за собой аварию, 
причинить ущерб имуществу, 
жизни и здоровью граждан.

КАК ЭТО УСТРОЕНО:  
СИСТЕМА ИТ-БЕЗОПАСНОСТИ 
АВТОВАЗА

АВТОВАЗ  
В 2022 ГОДУ В ЦИФРАХ:

202 289 
АВТОМОБИЛЕЙ 
ПРОИЗВЕДЕНО

27,9%  
ДОЛИ РЫНКА ДОСТИГНУТО 
АВТОМОБИЛЯМИ LADA

169,574  
МЛРД РУБЛЕЙ 
ВЫРУЧЕНО

206,6  
МЛН РУБЛЕЙ 
ПРИБЫЛИ ПОЛУЧЕНО

В 17 СТРАН  
БЫЛИ ЭКСПОРТИРОВАНЫ 
АВТОМОБИЛИ LADA

«Сервисная модель доказала свою экономическую и 
практическую целесообразность: мы обеспечили комплекс-
ную защиту корпоративных веб-сервисов, снизили издерж-
ки на оборудование и разгрузили собственную ИБ-службу», –  
рассказал начальник отдела безопасности информацион-
ных систем и технологий компании «АВТОВАЗ» Тимур Ярул-
лин в октябре прошлого года.

ЭТАПЫ ПОДКЛЮЧЕНИЯ СЕРВИСА 
МЕЖСЕТЕВОГО ЭКРАНА

Веб-ресурсы АВТОВАЗа подключали к сервису межсе-
тевого экрана в несколько этапов. Первым защитили сайт 
lada.ru. Для этого специалисты развернули виртуальную се-
тевую инфраструктуру и настроили маршрутизацию на сто-
роне сервис-провайдера. Затем сервис перевели в режим 
обучения, во время которого анализировали и настраивали 
правила блокировки вредоносной активности. Вслед за те-
стированием включили режим активной фильтрации. Затем 
те же действия привлеченные автозаводом работники со-
вершили в отношении других веб-приложений предпри
ятия. 

ОТВЕТ НА СОВРЕМЕННЫЕ ВЫЗОВЫ
В 2022 году АВТОВАЗ, как и многие другие российские 

компании, столкнулся с большим количеством хакерских 
атак. По данным Лада.Онлайн, сотрудники отдела безо-
пасности информационных систем и технологий отметили 
резкий рост цифровых атак на программное обеспечение 
извне.

Так, с января по сентябрь прошлого года число DDoS-
атак на онлайн-ресурсы завода насчитывало 811 тысяч. Это 
в 18 раз больше, чем за аналогичный период 2021 года. В 
целом в тот же временной промежуток 2022 года общее ко-
личество атак составило 935 тыс. (в 2021 году – 350). 

В ответ на атаки специалисты предприятия приняли все 
необходимые меры для защиты. «Мы усилили контроль 
над событиями, которые происходят на периметре сети, 
отделяющй нас от сети Интернет, а также над событиями, 
происходящими на серверах и на рабочих станциях. Как 
только мы поняли, что зарубежные вендоры больше нас 
не будут поддерживать, мы оперативно определили реше-
ния, способные заменить или компенсировать функционал 
средств защиты информации. Сразу же обратились к про-
изводителям отечественного программного обеспечения, 
с помощью которых были получены временные лицензии, 
а также обеспечена возможность проведения пилотных 
проектов для тестирования отечественных решений и их 
последующего внедрения», – рассказывал журналистам 
Лада.Онлайн начальник отдела безопасности информаци-
онных систем и технологий Тимур Яруллин.

ОХОТА ЗА НОВЫМИ ТЕХНОЛОГИЯМИ
В своей работе специалисты по информационной безо-

пасности АВТОВАЗа придерживаются методик и рекомен-
даций по улучшению состояния защищенности корпора-
тивных сетей и данных, выпущенных государством. Но при 
этом они не забывают регулярно изучать новые тренды. Это 
необходимо, чтобы продолжать совершенствовать системы 
автозавода.

Так, в рамках реализации программы по трансформа-
ции ИТ компания стала применять облачные технологии. 
Как рассказывал и.о. директора по информационным си-
стемам АВТОВАЗа Максим Мотин, ранее на предприятии 
функционировало более 300 информационных систем на 
физических серверах. Это сильно ограничивало скорость 
реализации проектов и возможности использования дан-
ных. А для запуска новых сервисов приходилось закупать 
дополнительные серверы, что тоже существенно замедля-
ло процесс.  

Облачные технологии позволили заводу значитель-
но сократить время реализации проектов за счет гибко-
го масштабирования ресурсов. Облачным провайдером 
специалисты АВТОВАЗа выбрали VK Cloud. От внедрения 
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Какие технологии используют для защиты своих дан-
ных крупнейшие предприятия Самарской области? Разбе-
ремся в этом на примере АО «АВТОВАЗ».

СТРУКТУРА СИСТЕМЫ 
КИБЕРБЕЗОПАСНОСТИ АО «АВТОВАЗ»

АВТОВАЗ – крупнейший российский производитель 
легковых автомобилей. На страже кибербезопасности авто-
завода стоит отдел безопасности информационных систем 
и технологий. Эта структура отвечает за создание сервисов 
и продуктов для защиты от внешних угроз, контролирует 
события, происходящие на серверах и рабочих станциях. 

Система кибербезопасности на предприятии выстро
ена давно. Как сообщает Лада.Онлайн, ключевые 
веб-приложения АВТОВАЗа находятся под защитой сер-
виса межсетевого экрана, который позволяет обнаружи-
вать и блокировать атаки или ограничить последствия от 
них. За его эксплуатацию отвечают специалисты центра 
противодействия кибератакам. Служба поддержки реаги-
рует в течение 30 минут. Специалисты по информационной 
безопасности АВТОВАЗа получают отчеты о работе сер-
виса еженедельно. При необходимости есть возможность 
просматривать показатели в реальном времени с помо-
щью личного кабинета. 
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«РТК-Солар» – компания кластера кибербезопасности «Ростелекома» – 
констатирует: в первом квартале 2023 года число кибератак на бизнес 
выросло до 290 тысяч случаев. Это в полтора раза больше,  
чем в первые три месяца 2022 года. Но если ранее злоумышленников 
больше привлекали базы, сайты и приложения крупных государственных 
ведомств и кредитных учреждений, то теперь их интересуют 
преимущественно промышленные и инфраструктурные предприятия. 
Сегодня мы расскажем о наиболее показательных кибератаках  
на российские компании в 2022-2023 годы.

ПЯТЬ САМЫХ ГРОМКИХ 
КИБЕРАТАК ПОСЛЕДНИХ ЛЕТ

УРОНИТЬ «ГОСУСЛУГИ»
Любимое занятие хакеров – проверять на прочность пор-

тал Госуслуг. Во время пандемии в 2021 году из-за их коз-
ней у части россиян на время аннулировали QR-коды о вак-
цинации. Только за февраль 2022 года хакеры совершили 
против этого сайта 50 DDoS-атак мощностью более 1 Тбайт. 
Впоследствии массированные удары по порталу продолжа-
лись практически ежедневно. Последняя масштабная атака 
произошла в конце июня 2023 года. По данным Минцифры 
России, нападение случилось со стороны Украины. По сути, 
портал засыпали фальшивыми запросами, повысив нагрузку 
более чем в 10 раз. На пике она составляла до 340 тыс. за-
просов в секунду.

СТАРЫЙ ГРЕМЛИН ПОШЕЛ 
ЗА ПОКУПКАМИ
В середине марта 2022 года многие пользователи мар-

кетплейса Wildberries не смогли войти в свои личные ка-
бинеты, а те, кому посчастливилось это сделать, не смогли 
оплатить покупки. Руководство компании не признавало ха-
керскую атаку на свои ресурсы, объясняя неполадки техни-
ческими ошибками. Иного мнения придерживались специ-
алисты по информационной безопасности. По их мнению, 
маркетплейс стал жертвой взлома и атаки вирусом-шиф-
ровальщиком хакерской русскоговорящей группировки 
OldGremlin. Тем не менее руководство Wildberries публично 
опровергло слухи о взломе хакерами своей IT-инфраструкту-
ры и заверило покупателей, что все персональные данные и 
информация о банковских картах пользователей находятся 
под надежной защитой. Однако к правоохранителям пред-
ставители компании все же обратились.

МЕШАЛИ ПОСМОТРЕТЬ САЛЮТ
В ночь на 9 мая текущего года российский видеохостинг 

Rutube подвергся нападению хакеров. Руководство компа-
нии в своем официальном Telegram-канале RuTube проком-
ментировало ЧП так: «кто-то изо всех сил пытался помешать 
нам провести трансляцию главного события сегодняшнего 
дня – Парада Победы и праздничный салют». Ответствен-
ность на себя взяла группировка Anonymous. Сайт не рабо-
тал два дня, и пользователи стали опасаться, что его не смо-
гут восстановить. Пошли слухи о повреждении 90% бэкапов 
(бэкап –  резервная копия данных, которая содержит всю ин-
формацию о сайте или ваших персональных данных. – Прим. 
ред.). Генеральный директор Rutube Александр Моисеев 
позже сообщил, что во время кибератаки злоумышленники 
внедряли «закладки» – программы, имеющие антироссий-
скую направленность. Но, несмотря ни на что, видеохостинг 
восстал, и пользователей заверили, что «третьим лицам не 
удалось получить доступ к видеоархиву».

СПЛАНИРОВАННО 
И МАССИРОВАННО
В декабре 2022 года под удар хакеров подпала IT-инфра-

структура банка ВТБ. Сайт атаковали сотнями тысяч запро-
сов одновременно. Официальные лица сообщили: удар был 
самым сильным за всю историю существования банка. По их 
утверждению, «большинство запросов к сервисам банка в 
ходе атаки сгенерированы с зарубежных сегментов Интер-
нета, однако особое беспокойство вызывает факт наличия 
вредоносного трафика с российских IP-адресов. Мы не ис-
ключаем, что часть таких российских адресов могла оказать-
ся в числе участников атаки в результате кибермошенниче-
ства», –  говорилось в официальном сообщении кредитной 
организации.

НЕ ПОДЖАРИЛИ, 
НО ИСПОРТИЛИ
В феврале 2022 года хакеры получили доступ к управ-

лению оборудованием агрохаба «Селятино» в Московской 
области. Современная техника использовала выход в Интер-
нет для удаленного мониторинга работы холодильных уста-
новок. Преступники непонятно зачем поменяли температуру 
в складских помещениях с -24°C на +30 градусов Цельсия, 
испортив 40 тысяч тонн замороженных рыбы и мяса. После 
этого инцидента пострадавшая компания отключила обо-
рудование от Всемирной паутины, чтобы никому неповадно 
было играть с датчиками.

Анна Кондратьева
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СЛОВАРИК 
КИБЕРБЕЗОПАСНИКА

Атака «Человек посередине» – атака, при которой сто-
ронний пользователь получает несанкционированный 
доступ к данным пользователя во время их передачи.

Атака грубой силой – атака, при которой перебираются 
все возможные комбинации данных аутентификации 
для кражи аккаунта.

Белая шляпа – специалист, который проникает в информа-
ционную систему (с разрешения владельца) для выявле-
ния уязвимостей. 

Ботнет (от англ. botnet) – сеть частных компьютеров поль-
зователей, которая контролируется хакерами.

Брандмауэр – барьер, который контролирует входящий и 
исходящий трафик и защищает сеть от несанкциониро-
ванного доступа.

Бэкдор (от англ. backdoor) – приложение или намеренный 
дефект в системе, оставленный разработчиком, который 
позволяет получить удаленный доступ к компьютеру и 
управлять им на расстоянии.

Вардрайвинг (от англ. war driving) – процесс поиска и взло-
ма уязвимых точек доступа беспроводных сетей Wi-Fi.

Взлом в белой шляпе (от англ. white hat hacking) – взлом, 
совершенный с минимальным ущербом.

Кардинг (от англ. carding) – вид мошенничества, при кото-
ром злоумышленники используют краденые банковские 
карты для оплаты в интернет-магазинах.

Кейлогер (от англ. keylogger) – программа, которая запи-
сывает порядок нажатия клавиш пользователем.

Криподжекинг (от англ. crypojacking) – хакерская атака, 
при которой устройство пользователя заставляют добы-
вать криптовалюту.

Крэкер (от англ. cracker) – человек, который не обладает 
навыками взлома, но использует хакерские программы 
для атаки систем.

Куки (от англ. сookie) – небольшие файлы, отправленные 
сервером на компьютер пользователя, в которых хра-
нится информация о посещении сайта (данные о пароле, 
логине, местоположении и т.д.).

Модуль нулевого доверия – метод защиты, при котором 
проводят обязательную проверку каждого объекта в 
корпоративной сетевой архитектуре.

Патч (от англ. patch) – обновление, которое устраняет уяз-
вимости в предыдущей версии системы. 

Руткит (от англ. rootkit) – программа, с помощью которой 
киберпреступники могут получить контроль над целе-
вым компьютером или сетью.

Сопутствующая программа – программа, которая уста-
навливается на компьютер пользователя параллельно с 
нужной, из-за его невнимательности.

Схема мошенничества №419 – вид мошенничества, когда 
киберпреступники притворяются сотрудниками право-
охранительных органов и вымогают деньги у пользова-
телей.

Таблетка (лекарство) – вредоносная программа, исполь-
зуемая для взлома защиты программного обеспечения 
и позволяющая открывать функции приложения и про
длевать подписку онлайн-сервисов.

Троян (от англ. trojan) – вредоносная программа, которая 
маскируется под безобидную.

Фишинг (от англ. phishing) – тип кибератак, при которых 
злоумышленники получают доступ к данным пользо-
вателя с помощью рассылки писем или сообщений из 
источников, напоминающих официальные.

Червь – вредоносное программное обеспечение, которое 
распространяется путем дублирования самого себя в 
локальной сети или в сети Интернет.

Черная шляпа – хакер-преступник, который взламывает 
компьютерные системы.

Эксплойт нулевого дня (от англ. zero-day exploit) – кибе-
ратаки, при которых используются невыявленные уязви-
мости в системе. 

Honeypot – виртуальная ловушка для потенциальных зло-
умышленников, которая позволяет выявить уязвимости 
в системе.

SQL-инъекция (от англ. Structured Query Language – язык 
структурированных запросов) – уязвимость, позволя
ющая хакеру использовать фрагмент вредоносного кода 
на языке структурированных запросов (SQL) для мани-
пулирования базой данных и получения доступа к по-
тенциально ценной информации.

Spear phishing – попытка обманом заставить сотрудников 
компании передать личную информацию (например, 
имена пользователей и пароли) с целью взлома систем 
компании.

WAP-атаки (от англ. Wireless Application Protocol – прото-
кол беспроводного приложения) – вид мошенничества, 
при котором для перехвата и мониторинга данных у 
жертвы используется обманная точка доступа Wi-Fi. 

Подготовила Софья Частова
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ОТВЕТЫ К ЗАДАЧАМ
01. ARE YOU CAPABLE OF SOLVING THE SIMPLE TASK?    02. JPEG   03. PING   04. Base64   05. -9
06. </script><script>alert("hack")</script>    07. АБРАКАДАБРА    08. 151925    09. КОБРА   10. 385   11. E8 64 9B 01
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ФОРМУЛА УСПЕХА



ЗАДАЧИ
ДЛЯ АБИТУРИЕНТОВ

Во вложении некое 
зашифрованное 
послание.
К нему есть 
две числовые 
последовательности:
536241
345162
Расшифруйте

1

Представленный 
фрагмент кода 
требует введения 
некоторого значения. 
Что нужно ввести, 
чтобы код был 
исполнен? 

3

Есть исходное сообщение ВСТРЕЧА_В_КАФЕ 
и результат его шифрования (длина ключа 
неизвестна) БУБСМЦГААРЛ_ЦЦ

1. Определите ключ, которым было зашифровано 
сообщение.
2. Дешифруйте сообщение МВРНГРЧТБУАУТЩ, 
зашифрованное тем же ключом.

4

Во вложении представлен скрин с файла. 
Что у него за формат?
В ответе – название формата2

7c00: 69 7A 00 00 00 07 03 00 80 B2 FF FF 00 00 00 00
7c10: 7F 96 98 00
Напишите сумму в виде числа
(учтите, что сумма не может быть длиннее 32 бит – 
 не войдет. Как хранятся отрицательные числа?)

5 Вот кусок памяти с массивом 
32-битных чисел:

В приложенном файле скрин с дампа Wireshark. 
Какая команда генерирует такие пакеты?  6

Какое кодирование используется  
в данном случае? 
Ответом служит декодированная строка.

0JfQtNC10YHRjCDQsdGD0LTQtdGCINC30LDRiNC40YTRgNC
+0LLQsNC90L3Ri9C5INGC0LXQutGB0YIg0LIgYmFzZTY0

7

Какой комментарий пользователя  
будет генерировать xss? 
В ответе должно выводиться слово «hack».8

Решите уравнение 1181*x=1mod1290816,  
используя расширенный алгоритм Евклида.9

Осмысленная фраза на русском языке записана два раза подряд 
без пробелов и знаков препинания и зашифрована шифром 
Виженера. Сообщение было зашифровано с использованием 
ключевого слова из пяти букв. Перехваченная шифрограмма:
сюрвйпюгвпщпдгёхчжюмрвдасфуртсъэвутрщйцнчф
Найти ключевое слово.

10

Для классической схемы Niederreiter в пост-квантовом 
несимметричном шифровании указать размер единичного 
зашифрованного блока, если используется двоичный код 
Гоппы длины 2048, степень многочлена Гоппы для которого 
равна 35.

11


